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1 Ciele

Cielom projektu RobIndAl bol vyskum metéd a modelov umelej inteligencie na zvysenie

robustnosti indikatorov dezinformaéného obsahu (z webu a socialnych médii) s orientaciou

najma na detekciu strojovo-generovaného textu v stredoeurdpskych jazykoch. Tento

vSeobecny ciel bol rozdeleny do troch hlavnych cielov projektu RobIndAl, zosumarizovanych

v Tab. 1.

Ciel 1: Dete

Popis:

cia strojovo generovaného textu

Metody detekcie strojovo generovaného textu su prioritne zamerané na
anglicky jazyk (kvoli dostupnosti textov apodpore ndstrojov na
spracovanie prirodzeného jazyka). V projekte VIGILANT je v tejto oblasti
snaha priniest multilingvalne riesenie, ktoré je vSak zamerané na jazyky

policajnych zloziek zapojenych do projektu. Nutnou podmienkou
vyhodnotenia existujucich detekénych metdd vinych jazykoch je
dostupnost oznackovanych dat. Vramci RobIndAl je preto potrebné
vytvorit  vhodny dataset s dostatoCnym mnozZstvom textov v
stredoeurépskych jazykoch aslokalne relevantnym obsahovym
kontextom. Nasledne je potrebné realizovat porovnavaciu $tudiu
existujucich  detekénych metéd pouzitim vytvoreného datasetu
a natrénovat $pecializované detek¢né modely na trénovacich datach
v danych jazykoch.

Vysledok

splnené

Ocakavané
vystupy:

Dataset obsahujuci ¢lovekom pisané texty a strojovo generované texty
v stredoeurdpskych jazykoch. Al model schopny detegovat strojovo
generovany text v tychto jazykoch. V ramci vyskumu budeme klast doéraz
na rozvoj pokroCilych jazykovych modelov na zaklade najnovsich
technoldgii (napr. GPT-4, Llama2).

ySenie robustnosti detekénych metéd

Na zvySenie robustnosti existujucich detekénych metdd je potrebné
najskér vyhodnotenie ich zakladnej odolnosti voci technikdm zabranenia
detekcie (napr. homoglyfné Utoky, parafrazovanie). Zvysenie zdékladnej
odolnosti bude dosiahnuté doplnenim trénovacej Casti datasetu o utoc¢né
vzorky v stredoeurdpskych jazykoch.

splnené

Vysledok

splnené

Ocakavané
vystupy:

RozsSireny dataset o Uto¢né vzorky. Vyhodnotenie odolnosti Al modelov
detekcie strojovo generovanych textov v stredoeurdpskych jazykoch voci
existujiucim Udtokom atechnikdm zabranenia detekcie. Al model so
zvySenou robustnostou, natrénovany aj na Utocnych vzorkach
v stredoeurdépskych jazykoch.

vhodnej architektiry
Posledna faza projektu RobIndAl bude zamerand na vyskum detekcie
strojovo generovanych textov v stredoeurdpskych jazykoch z hladiska

architektdry  rieSenia. Porovnané budu architektdry s jednym
multilingvalnym Al modelom a architektury s jednojazyénym Al modelom
dedikovanym pre kazdy jazyk. Porovnanie bude zamerané na celkovu
Uspesnost detekcie pre vSetky jazyky zahrnuté do vytvoreného datasetu.

splnené

Vysledok

splnené

Ocakavané
vystupy:

Optimalna architektira detektora strojovo generovaného textu
v stredoeurdpskych jazykoch.

splnené

Tab. 1 Prehlad ciel'ov projektu.



Ciel 1 bol splneny prostrednictvom realizacie porovnavacej studie CEAID [1] (V3.1) a
vytvorenia zodpovedajuceho datasetu pokryvajuceho textovi doménu novinovych ¢lankov a
domeénu textov socialnych médii, pokryvajucich 7 jazykov stredoeurépskeho regiénu: ¢estinu,
chorvat&inu, madaréinu, nemdéinu, polstinu, slovenginu a slovinginu (V2.1). Studia priniesla 5
Specializovanych Al detektorov dotrénovanych na vzorkach textu dedikovanych pre konkrétny
jazyk, ako aj mnozstvo detektorov dotrénovanych na kombinaciach tychto piatich trénovacich
jazykov. Vzhladom na velké mnoZstvo detektorov, tieto boli zverejnené prostrednictvom
zverejnenia trénovacich dat (CEAID dataset na platforme Zenodo) a trénovacich zdrojovych

kédov umoznujucich pinu replikaciu modelov (GitHub), odkazy dostupné v sprave V2.1.

Ciel 2 bol splneny prostrednictvom navrhu Skalovatelnej metodiky trénovania robustnych
viacjazycnych detektorov zaloZenych na jazykovych modeloch [2], ako aj prostrednictvom
rozsSirenia datasetu CEAID o uto¢né vzorky pomocou homoglyfného utoku a parafrazovania
[1] (V3.1). Takato augmentovana Cast datasetu obsahuje vyvazenu vzorku 100 textov pre
kazdu triedu (strojovo-generované texty a ludské texty), doménu a jazyk z pévodného CEAID
datasetuy, ktora je doplnena o rovnaky pocet vzoriek modifikovanych pomocou homoglyfného
utoku a pomocou parafrazovacieho utoku. Obidva datasety, povodny CEAID aj jeho rosirenie
o utocné vzorky boli publikované v anonymizovanej forme na platforme Zenodo. Najlepsi
model vyplyvajucich zo Studie predstavenia metodiky trénovania robustnych viacjazy¢nych
detektorov je publikovany na platforme HuggingFace. VSetky tieto vyskumné artefakty su

zdokumentované v sprave V2.1 spolu s prislusnymi odkazmi.

Ciel' 3 bol splneny prostrednictvom realizacie porovnavacej Studie zameranej na porovnanie
troch réznych mozZnosti realizacie viacjazyéného detekéného systému (V3.2), ktord
identifikovala optimalnu architektiru pre konkrétnu ulohu bindrnej detekcie strojovo-
generovaného textu v stredoeurdpskych jazykoch s ohladom na Uspesnost detekcie, ako aj
vypoctovl narocnost pri nasadeni takéhoto systému do produkcie. O¢akavany vystup je
dosiahnuty vo forme odportcéania vzhladom na poziadavky (resp. obmedzenia) vo vyskumnej

sprave.



2 Vystupy

V Tab. 2 je zosumarizovany prehlad vystupov projektu spolu s vysledkom ich splnenia.

Kod pracovného Dodanie
balika vystupu

Vysledok

Priebezna sprava o implementacii a

Vi1 dosiahnutych vysledkoch projektu NVi M12 splnene

V1.2 Zéverecna sprava o dosiahnutych NV M20 splnené
vysledkoch projektu

V2.1 Sprava o vysledkoch komunikacie, NV2 M20 splnené

diseminacie a exploitacie
Vyskumna sprava o modeloch a
V3.1 metddach robustnej detekcie NV3 M16 splnené
strojovo-generovaného textu
Vyskumna sprava o
optimalizovanej architekture
systému na detekciu strojovo-
generovaného textu

V3.2 NV3 M20 splnené

Tab. 1 Prehlad vystupov projektu.

PriebeZna sprava o implementacii a dosiahnutych vysledkoch projektu (V1.1) bola nahradena
oficidlnou priebeznou monitorovacou spravou v predpisanom formulari (podla oficidlneho
pokynu). Podobne aj Zaverecna sprava o dosiahnutych vysledkoch projektu (V1.2) bola
nahradena zavere¢nou monitorovacou spravou. Obidve monitorovacie spravy, ako aj ostatné

vystupy (predstavujuce samostatné dokumenty), boli zverejnené na webstranke projektu

v mesiaci rieSenia projektu podla planu dodania vystupu, ateda vSetky vystupy mézeme

pokladat za splnené.


https://kinit.sk/sk/projekt/robindai-robust-indication-of-ai-generated-disinformation-content/

3 Milniky

V Tab. 3 je zosumarizovany prehlad milnikov projektu spolu s vysledkom ich spinenia.

C:',SI.O Minik Kod pracfovneho Sposo!a DOSI’a'h.nutle Vysledok
milnika LE G overenia milnika
ML1 Prvé verzie metdd a modelov NV1 V1.1 M12 splnené
MLz | Hotove metody detekcie NV3 V3.1 M16 splnené
strojovo-generovanych textov
Hotova optimalizovana
ML3 architektura detekéného NV3 V3.2 M20 splnené
systému
. . V1.2, X
ML4 Ukoncenie projektu NV1, NV2 V21 M20 splnené

Tab. 3 Prehlad milnikov projektu.

S ohladom na véasné dodanie zodpovedajucich vystupov (vid Kap. 2) boli vSetky milniky

splnené v plnej miere podla planu.



4 Monitorované udaje dopadu

V Tab. 4 su prehl'adne uvedené oc¢akavané vysledky a dopady spolu s monitorovanymi udajmi

a zodpovedajuci vysledok Ci dané ciele boli splnené.

Ocakavgne tEGelsTe Monitorované udaje Vysledok
opady
Metody a modely ZvySenie presnosti detekcie strojovo-generovanych textov
detekcie strojovo- nad droven 80% pri stredoeurdpsky relevantnych datovych ,
p . i . i - . ) splnené
generovanych textov vzorkdch. Zvysenie odolnosti voéi realizovanym UGtokom
0 50-100%.
Zverejnenie Zdielanie 2 datasetov (1x dataset obsahujuci ¢lovekom
relevantnych dat a pisané texty a strojovo generované texty v stredoeuropskych
vysledkov v ramci jazykoch,  1x dataset doplneny o Utocné  vzorky
otvorenej vedy v stredoeurépskych jazykoch), 230 referencii na vysledky | spinené
projektu v inych vedeckych pracach. Publikacia 3 novych
¢lankov v oblasti detekcie strojovo-generovanych textov
v désledku vyskumu nadvazujuceho na nase vysledky.
Spolupraca s novinarmi, | ZvySenie pocCtu novych spoluprac na domacich aj
medialnymi zahraniénych vedeckych projektoch (najmenej 1 podany
organizaciami Horizon Europe projekt nadvéazujici na RoblndAl). Zvysend i
L . SN . iy . | splnené
a vedeckymi spolupraca s novindrmi, overovatelmi faktov a medidlnymi
odbornikmi na organizaciami v ramci Slovenska, i v zahranici.
Slovensku a v zahraniéi
ZlepsSenie aktualneho ZvySenie uspesnosti detekénych modelov na jazykoch
stavu poznania (state- stredoeurépskeho priestoru 05-10% v porovnani suz
of-the-art) v oblasti existujucimi rieSeniami v oblasti automatizovanej detekcie
detekcie strojovo- strojovo-generovanych textov. splnené
generovaného textu
v stredoeuropskych
jazykoch

Tab. 4 Prehl'ad monitorovanych udajov dopadu.

Zvysenie presnosti detekcie strojov-generovanych textov nad uroven 80 % pri stredoeurépsky
relevantnych datovych vzorkach bolo dosiahnuté v realizovanej $tadii CEAID [1] (V3.1, Obr. 1)
pri hodnotach metriky AUC ROC nasich dotrénovanych detektorov, kde pri tych najlepsich
dosahovala hodnoty vysoko nad uroven 90 %. ZvySenie odolnosti voci realizovanym utokom
0 50-100 % je mozné pozorovat v rovnakej stadii (V3.1, Obr. 3) pri porovnani najlepsieho
existujuceho (state-of-the-art) detektora Fast-DetectGPT a nasho najlepsieho dotrénovaného
detektora Llama-3.2-3B (de-hu-pl) z hladiska zniZzenia Uspesnosti detekcie pri modifikacii
testovacej mnoziny pomocou Gtoénych metdd. V priemere sa Uspesnost detekcie Fast-
DetectGPT znizila o0 50,7 %, zatial ¢o Uspesnost detekcie nasho detektora Llama-3.2-3B (de-

hu-pl) sa znizila v priemere o 1,4 %, o predstavuje relativne zvySenie odolnosti 0 97,2 %.



Zdiel'anie 2 datasetov (1x dataset obsahujlci ¢lovekom pisané texty a strojovo generované
texty v stredoeurdpskych jazykoch, 1x dataset doplneny o utocné vzorky v stredoeurdopskych
jazykoch) je preukazané v sprave V2.1 (Tab. 9), kde reportujeme, Ze oba datasety su Uspesne
publikované na platforme Zenodo v anonymizovanej forme na vyskumné ugely. Udaj =30
referencii na vysledky projektu v inych vedeckych pracach bude odmerany az dva roky po
skonéeni projektu (ako bolo stanovené v diseminacnych KPI, V2.1), uz v sicasnosti je vSak
z polovice naplneny, takze splnenie tohto planu je vysoko pravdepodobné. Publikacia 3
novych clankov v oblasti detekcie strojovo-generovanych textov v désledku vyskumu
nadvazujuceho na nase vysledky je plne naplnena viacerymi studiami realizovanymi v projekte

RoblIndAl a publikovanych vo forme vedeckych ¢lankov (vid Kap. 5).

ZvysSenie poctu novych spoluprac na domacich aj zahranicnych vedeckych projektoch
(najmenej 1 podany Horizon Europe projekt nadvazujici na RobindAl) je splnené podanim
navrhu projektu Horizon Europe FIMI-RESIST, ako aj podanim nového navrhu eurépskeho
grantového projektu v schéme Marie Curie Sklodowska Actions. ZvySena spolupraca s
novinarmi, overovatelmi faktov a medialnymi organizaciami v ramci Slovenska, i v zahranici
je preukazana mnozstvom a charakterom ucasti na odbornych férach a okruhlych stoloch

reportovanych v sprave V2.1 (Tab. 11).

Zvysenie uspesnosti detekcnych modelov na jazykoch stredoeurépskeho priestoru o 5-10 % v
porovnani s uz existujucimi rieSeniami v oblasti automatizovanej detekcie strojovo-
generovanych textov je tiez preukazatelne dosiahnuté v ramci stadie CEAID [1] (V3.1, Obr. 1)
porovnanim hodnot metriky AUC ROC medzi najlepSim existujicim (state-of-the-art)
detektorom Fast-DetectGPT a nasim najlepsim dotrénovanym detektorom Llama-3.2-3B (de-
hu-pl). Fast-DetectGPT dosiahol v priemere hodnotu AUC ROC 0,7830, pricom nas detektor
Llama-3.2-3B (de-hu-pl) dosiahol 0,9749, ¢o predstavuje relativne zvysenie o 24,5 %.



5 Klucové ukazovatele komunikacie, diseminacie
a exploitacie

Tieto ukazovatele su podrobne zdokumentované v samostatnej sprave V2.1 Sprava o
vysledkoch komunikéacie, diseminacie a exploitacie. V tejto casti uvadzame len sumarizaciu

KPI vedeckych ¢lankov ako primarneho diseminacného vystupu projektu.

Poctom vedeckych ¢lankov sme prekrocili pldnovany pocet (planované = 3, dosiahnuté = 4),
a teda plan je splneny. Pocet vedeckych ¢lankov uvedeny vys$sie zahfiia minimalnu hodnotu
tohto ukazovatela dosiahnutu aj pri rovhomernom rozpocitani prispevku projektu RobindAl
k danej publikacii pri ¢lankoch obsahujucich podakovanie viacerym projektom. Teda ak
¢lanok obsahuje podakovanie 2 projektom, do tejto hodnoty je zapocitany len podiel 0,5.
Celkovy pocet vedeckych ¢lankov suvisiacich s projektom RobIndAl a obsahujucich prislusné

predpisané podakovanie je teda vyssi (zoznam v Tab. 5).

Forum Nadpis Stav Link

mdok of KInIT: Robustly Fine-tuned LLM
CLEF 2025 for Binary and Multiclass Al-Generated publikované link
Text Detection
magazin Computer Beyond Speculation: Measuring the
vydavany IEEE Growing Presence of Large Language publikované DOI
. Model-Generated Texts in Multilingual —
Computer Society Disinformation
kapltolg knlhy False Alarm or Real Threat? Trends in . ]
vydanej Springer GenAl-Mediated Disinformation publikované bal
Nature
A Rigorous Evaluation of LLM Data
EMNLP 2025 Generation Strategies for Low-Resource publikované DOI
Languages
ACL 2026 Machine-Generated Texts | Publikované | ik
CEAID: Benchmark of Multilingual
Findings of ACL Machine-Generated Text Detection ublikované link
2026 Methods for Central European P —
Languages
mcdok at SemEval-2026 Task 13:
SemEval 2026 Finetuning LLMs for Detection of akceptované | preprint
Machine-Generated Code
Increasing the Robustness of the Fine- v recenznom
EMNLP 2026 tuned Multilingual Machine-Generated K . preprint
onani
Text Detectors
Interpretable Predictability-Based Al Text | v recenznom .
EMNLP 2026 Detection: A Replication Study konani preprint

Tab. 5 Zoznam zverejnenych vedeckych ¢lankov.
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