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1  Uvod

Automatizované strojové ucenie, oznaCované aj ako AutoML, predstavuje subor nastrojov a
metdd, ktoré automatizuju Casti procesu vyvoja modelov strojového ucenia. M6ze ist napriklad o
predspracovanie dat, vyber modelu, ladenie hyperparametrov, hodnotenie vykonnosti modelu
alebo jeho nasadenie. Hlavnym prinosom AutoML je, Ze dokaze urychlit a zjednodusit vyvoj
modelov strojového ucenia a spristupnit ho aj pouzivatelom, ktori nemaju hlboké technické
znalosti'. Tato dostupnost je dolezita hlavne z dévodu Coraz CastejSieho pouzivania systémov
strojového ucenia v oblastiach, ktoré moézu ovplyvnit rozhodovanie o ludoch, ich pristup k
sluzbam a prilezitostiam alebo sposob, akym s nimi zaobchadzaju verejné ¢i sukromné
institucie.

Prave preto vSak AutoML nemozno vnimat iba ako technicky ndstroj na zvySenie efektivity
vyvoja modelov. Automatizacia procesu tvorby modelu moze presuvat vyznamné rozhodnutia o
vybere, trénovani a hodnoteni modelov z ludi na systém, ktory nemusi byt pre pouzivatelov
dostatoCne transparentny alebo zrozumitelny?. Ak AutoML pracuje s datasetmi obsahujicimi
osobné alebo citlivé udaje, alebo ak optimalizuje modely primarne podla vykonnostnych metrik
bez dostatocného zohladnenia kontextu, moze vytvarat rizika pre sukromie, ochranu Udajov,
rovnaké zaobchadzanie a zmysluplny ludsky dohl'ad.® Postdenie AutoML z hladiska udskych
prav je preto potrebné na identifikaciu rizik, ktoré nemusia byt zjavné pri Cisto technickom

hodnoteni systému.

Tato vyskumna sprava predstavuje vystup V3.1 v ramci projektu SensAl a je sucastou
pracovného balika NV3. Jej hlavhym zameranim je posudenie vplyvu konkrétneho AutoML
systému na ludské prava. Jej cieflom je tieZ nadviazat na Vyskumnu spravu o metddach
posudenia dopadov systémov Al na fudské prava a posudit vplyv ALFIE AutoML komponentu na

[udské prava, identifikovat rizika, ktoré mo6zu vyplyvat z jeho navrhu, fungovania a

T ELSHAWI, Radwa; MAHER, Mohamed; SAKR, Sherif. Automated Machine Learning: State-of-The-Art and
Open Challenges. arXiv:1906.02287v2, 2019. Dostupné online: https://arxiv.org/abs/1906.02287

2 SUN, Y. et al. AutoML in The Wild: Obstacles, Workarounds, and Expectations. In Proceedings of the 2023
CHI Conference on Human Factors in Computing Systems (CHI '23). Association for Computing Machinery,
New York, NY, USA, 2023. Dostupné online: https://doi.org/10.1145/3544548.3581082

% Ibid a LEWICKI, K. et al. Out of Context: Investigating the Bias and Fairness Concerns of ‘Artificial
Intelligence as a Service”. In Proceedings of the 2023 CHI Conference on Human Factors in Computing
Systems (CHI '23). Association for Computing Machinery, New York, NY, USA, 2023. Dostupné online:
https://doi.org/10.1145/3544548.3581463.
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predpokladaného vyuzitia. Sprdva sa nezameriava na technické hodnotenie vykonnosti
platformy, ale na otdzku, ¢i a akym spésobom moéze automatizacia vyberu, trénovania a
hodnotenia modelov, ako aj spractvanie pouzivatelmi nahravanych datasetov, zasiahnut do
zakladnych prav dotknutych os6b. Na zaklade tohto posudenia sprava formuluje odporucania
pre tvorcov systémov AutoML, systémov vytvorenych pomocou AutoML, ako aj pre ich

pouzivatelov.

Metodologicky sprava vychadza z pristupu posudzovania vplyvu na fudské prava podla modelu
HRESIA, ktory navrhol Alessandro Mantelero®. Tento rdmec je v sprave pouzity ako $truktira na
identifikaciu relevantného kontextu, dotknutych prav, nositelov prdv, zainteresovanych stran a
moznych nepriaznivych vplyvov komponentu ALFIE AutoML. Posudenie vychadza z projektovych
vystupov D3.1, D4.1 a D4.5, rozhovorov s vyskumnikmi zapojenymi do vyvoja komponentu a
odborného posudenia dostupnych informacii. Ako hlavny ramec zakladnych prav bola zvolena
Charta zakladnych prav Eurdpskej unie, pricom sprava zohladnuje aj relevantny vyklad
Europskeho dohovoru o ludskych pravach tam, kde sa prava v Charte a Dohovore vyznamovo

prekryvaju.

Sprava je Strukturovana ako posudenie vplyvu na fudské prava. Prva Cast predstavuje metodicky
rdmec posudenia, zdroje informacii a zakladnopravny ramec, z ktorého analyza vychadza.
Nasledne sprava vymedzuje rozsah posudenia tym, Ze opisuje hlavné funkcie komponentu
ALFIE AutoML, relevantné datové toky, ucCely spracuvania dat, zapojené subjekty, nositelov prav
a potencidlne dotknuté skupiny. Dal$ia ¢ast sa venuje samotnému posudeniu identifikovanych
ludskopravnych rizik a posudeniu pravdepodobnosti a zavaznosti dopadu na konkrétne prava.
ZavereCné Casti zhfiaju vysledky posudenia a formuluju odporucania pre tvorcov systémov
AutoML, systémov zalozenych na AutoML a ich pouzivatelov, najma v oblasti zaclenenia
posudzovania rizik do vyvoja systémov, posilnenia mechanizmov na detekciu a zmierfiovanie

zaujatosti, zlepSenia transparentnosti a zodpovednosti vSeobecne Ci pri sprave dat.

* MANTELERO, Alessandro. Beyond data: Human Rights, Ethics and Societal Impact Assessment. 1. edition.
Published by T.M.C. Asser Press The Hague, 2022.






2 Posudenie dopadu ALFIE AutoML systému na ludské
prava

V tejto kapitole aplikujeme metodiku posudzovania vplyvu na ludské prava, ktord v ramci
modelu HRESIA predstavil Alessandro Mantelero®, na platformu AutoML vyvinutd v ramci
projektu ALFIE. Metodiku nebudeme zatial nijako upravovat, hoci sme v predchadzajlcej
vyskumnej sprave identifikovali niektoré jej nedostatky, kedZe vytvorenie a uplatiovanie
dokonalého metodického ramca nie je cielom projektu SensAl. Metodika je pévodne v anglictine

a bola volne prelozena do slovenciny.

Pokial ide o potrebné informacie o komponente AutoML z projektu ALFIE na ucely posudenia,
opierame sa bud o projektové vystupy D3.1, D4.1 a D4.5, ktoré mame k dispozicii vdaka nasej
UCasti na projekte, o rozhovory, ktoré sme uskutocnili s vyskumnikmi, ktori sa na projekte

podielaju a pomahaju pri vyvoji komponentu, alebo o nas odborny nazor.

Ako ramec zakladnych prav, s ktorym budeme pracovat, sme si vybrali Chartu zékladnych prav
EU, pretoze ju povazujeme za najvhodnejsiu pre tento néstroj a kontext jeho pouzitia. Budeme
vSak brat do uvahy aj rozhodnutia Eurépskeho sudu pre ludské prava vykladajice Eurépsky
dohovor o ludskych pravach, kedZze samotna Charta uvadza, Ze vyznam a rozsah prav v Charte
EU, ktoré zodpovedaju pravam v Dohovore, by sa mali vykladat rovnako, pokial EU nezaruduje

Siriu ochranu.®

2.1 Planovanie & vymedzenie rozsahu

NizSie su uvedené otazky, ktoré navrhol Mantelero v ramci metodiky HRESIA a na ktoré je
potrebné odpovedat, aby sa ziskali kli¢ové informacie pre dalSie posudenie a analyzu rizik.

Kone¢nym cielom je zhromazdit:

o popis posudzovaného nastroja a jeho funkcii,
o toky udajov a ucely spracuvania udajov,

o ludskopravny kontext a

> MANTELERO, Alessandro. Beyond data: Human Rights, Ethics and Societal Impact Assessment. 1. edition.
Published by T.M.C. Asser Press The Hague, 2022.
¢ Cl. 52 (3) Charty EU.



o identifikaciu nositelov prav a zainteresovanych stran.’

e Aké su hlavné funkcie produktu/sluzby?
Platforma ALFIE AutoML je jednotny inteligentny ekosystém AutoML s nasledujdcimi hlavnymi

funkciami:

o interakcia v prirodzenom jazyku umoznujica pouzivatelom komunikovat s
platformou prostrednictvom konverzacnej umelej inteligencie vo viacerych
jazykoch;

o automatizovana orchestracia pracovného toku ML pokryvajuca end-to-end
procesy od prijimania dat az po nasadenie modeluy;

o sprava zdrojov umoziujica pouzivatelom nahravat, upravovat a stahovat
datasety, subory a natrénované modely;

o detekcia a zmiernovanie zaujatosti prostrednictvom poloautomatizovaného EDA
‘pipeline’;

o vrstva vysvetlitelnej umelej inteligencie (XAl), ktora generuje vysvetlenia modelov
a hodnotenia spravodlivosti;

o centralizovany datovy sklad (AutoDW) spravujlici vSetky uloziskd dat a
sledovanie experimentoy;

o sémanticky znalostny graf koédujuci eticky diskurz z ETD-Hub;

o Dialégovy hub EthiTech (ETD-Hub), kolaborativne férum pre zainteresované
strany na diskusiu o etickej, dostupnej a nezaujatej umelgj inteligencii;

o brana API poskytujuca bezpecny jednobodovy pristup; a

o agentické jadro sluziace ako inteligentny orchestrator koordinujuci vsetky

komponenty platformy prostrednictvom architektuiry s viacerymi agentmi.

Platforma podporuje tabularne, textové a obrazové data a Specificky cieli na regulac¢ny sulad s

eurépskymi pravnymi rdmcami a environmentalnu udrzatelnost pri vyvoji modelov.

e V ktorych krajinach bude produkt/sluzba ponukana?
Projektové vystupy zatial vyslovne neuvadzaju krajiny, v ktorych bude platforma ponukana.

Konzorcium vSak zahfha partnerov z Cypru, Spojeného kralovstva, Grécka, Slovenska,

’ Tieto otazky su dostupné v Tabulke 2.1 v knihe: MANTELERO, Alessandro. Beyond data: Human Rights,
Ethics and Societal Impact Assessment. 1. edition. Published by T.M.C. Asser Press The Hague, 2022.



Spanielska a Holandska a projekt funguje v rdmci Horizont Eurépa s odkazmi na nariadenia EU a

eurdépske pravne ramce.

e Identifikacia drZitelov prav: kto su cielovi pouZivatelia produktu/sluzby?
Platforma sluzi dvom odliSnym pouzivatel'skym komunitam. Primarni pouzivatelia, oznacovani
ako pouzivatelia AutoML, zahfnaju:
o datovych vedcov a ML inZinierov, ktori chcu zrychlit pracovné toky ML s
automatizovanou detekciou zaujatosti a etickym suladom;
o softvérovych vyvojarov integrujucich moznosti ML do aplikacii bez hlbokych
znalosti ML;
o odbornikov z oblasti ako zdravotnictvo a financie vyzadujucich déveryhodné
rieSenia umelej inteligencie; a
o vyskumnikov skumajucich eticki umeld inteligenciu a automatizované techniky
ML.
Sekundarni pouzivatelia, oznacovani ako pouzivatelia ETD-Hub, zahfnhaju etikov umelej
inteligencie, pravnych odbornikov a pracovnikov pre dodrziavanie predpisov, tvorcov politik a
vladnych uradnikov a ob¢anov participujucich na diskusiach o etike umelej inteligencie.
e Aké typy dat a udajov sa zbieraji (osobné, neosobné, osobitné kategdrie)?
Na Ugely platformy sa zbiera a pouziva niekolko typov dat a udajov. Udaje pouzivatel'ského G&tu
vratane pouzivatel'skych mien, hesiel, e-mailovych adries a mien sa zbieraju pocas registracie a
ukladaju sa v databaze spravovanej systémom Keycloak. Datasety nahrané pouzivatelmi vo
formatoch vratane CSV, Excel, JSON, HTML, obrazkov (JPG/PNG) a textovych suborov sa
prijimaju do AutoDW. Projektové vystupy tiez uvadzaju udaje, ktoré sa zbieraju na ucely “use
cases”, a to napr. pre detekciu ospalosti ide o obrazové data z kamery zachytavajuce vlastnosti
tvare, ako aj fyziologické data vo forme sekvencii srdcovej frekvencie, ¢i data tykajuce sa
rasového pozadia, pohlavia a vlastnosti tvare, ktoré su ale povazované za citlivé a vyzadujuce
zmiernovanie zaujatosti — tieto by tiez predstavovali osobitné kategdrie dat podla GDPR. “Use
case” BPS zas zahfna zber citlivych obchodnych compliance dat obsahujucich Strukturované a
nestruktirované polia o vztahoch s tretimi stranami. Zbieraju sa a spracuvaju aj obsahy etickych
diskusii vratane prispevkov, komentarov a metadat z ETD-Hub. VSetok zber by vSak mal

prebiehat v stlade s GDPR v zmysle nastavenia riadenia projektu.

e Aké su hlavné ucely spracovania dat?



Hlavné ucely su:

o trénovanie a hodnotenie modelov strojového ucCenia na zaklade datasetov
nahratych pouzivatelmi;

o detekcia a zmierfovanie zaujatosti v datasetoch a natrénovanych modeloch;

o vykonavanie explorativnej analyzy dat na pochopenie Struktury a kvality dat;

o ukladanie a sledovanie experimentov pre reprodukovatelnost a auditovatelnost;

o generovanie vystupov vysvetlitelnosti, ktoré pomahaju pouzivateflom pochopit
spravanie a férovost modelu;

o umoznenie konstrukcie sémantického znalostného grafu z etickych diskusii;

o sprava autentifikacie pouzivatelov a riadenie pristupu; a

o ulah¢enie etickych diskusii a tvorby politik prostrednictvom ETD-Hub.

Identifikacia nositelov povinnosti: ktoré subjekty su zapojené do spravy dat a aka je ich

tloha?

Nasledujuce organizacie su identifikované ako zapojené do spravy dat:

CERTH vedie AutoDW, ktory je centralnym datovym uzlom zodpovednym za vSetky
uloziska, sledovanie experimentov a orchestraciu, a tiez vedie komponent XAl.

Eindhoven University of Technology vedie engine AutoML zodpovedny za trénovanie a
hodnotenie modelov.

KInIT vedie Agentické jadro, ktoré orchestruje vSetky pracovné toky platformy, a branu
API, ktora spravuje smerovanie, autentifikaciu a bezpec¢nost.

University of Brighton vedie EDA a Detektor zaujatosti a Adaptér/Zmiernovac, ktoré sa
zaoberaju hodnotenim kvality dat a ich predspracovanim.

Catalink vedie webové rozhranie a koordinuje cely projekt.

Edge Hill University vedie sémanticky znalostny graf.

Distributed Analytics Solutions vedie ETD-Hub.

Universitat Autonoma de Barcelona, Bosch a Catalink prispievaju datami z “use cases” a

technickymi poziadavkami. Catalink je celkovym koordinatorom projektu.

Ludskopravny kontext (kontextualizacia na zaklade lokalnej jurisprudencie a prava):

Ktoré ludské prava su potencialne dotknuté produktom/sluzbou?



Potencialne najviac dotknuté su fudska dostojnost (Cl. 1), pravo na respektovanie sukromného a
rodinného Zivota (¢l. 7), pravo na ochranu osobnych udajov (€l. 8), nediskriminacia (¢l. 21) a
rovnost medzi zenami a muzmi (Cl. 23). V pripade, Ze berieme do Uvahy aj ‘use cases’,[® tak by

mohol byt dotknuty aj ¢lanok 26 - integracia os6b so zdravotnym postihnutim.

e Ktoré medzinarodné/regionalne pravne nastroje boli implementované na operacnej
arovni?

Projektové vystupy ¢asto odkazuju na VSeobecné nariadenie o ochrane dat (GDPR) ako na
explicitnd operacnu podmienku, pricom vymazanie dat, minimalny zber dat a pravo na vymaz su
implementované prostrednictvom systému Keycloak. Usmernenia pre dostupnost webového
obsahu (WCAG 2.1) su v pripade pouzitia dostupnosti webovych stranok uvedené ako operaény
$tandard. Vo vseobecnosti sa tiez odkazuje na eurdépske pravne rdmce a smernice EU v
suvislosti s poziadavkami na sulad modelov a odport¢aniami ETD-Hub, pri¢om Nariadenie EU o
umelej inteligencii (Al Akt) je implicitne zmieneny vo forme vysoko-rizikovych aplikacii umelej

inteligencie a regulacného suladu, hoci nie je vyslovne pomenovany.

e Ktoré sudy alebo autoritativne organy zaoberajiuce sa otazkami ludskych prav v danom
kontexte su najrelevantnejsie?

Narelevantnej$imi sudmi v tomto pripade st ESL'P a SDEU. Pre otazky sukromia a spravy dat

zasa Vybor na ochranu udajov (EDPB) a pre otazky regulacie umelej inteligencie je to Eurépska

komisia a novovzniknuty Urad pre Al (Al Office).

e Ktoré rozhodnutia v oblasti ludskych prav su relevantné?
Ide o relativne novu technoldgiu, o ktorej eSte nerozhodol Ziadny z autoritativnych organov
zaoberajlice sa otdzkami ludskych prav. Relevantné vsak moézu byt rozhodnutia organov
ochrany osobnych Gdajov (EDPB, organy ochrany osobnych udajov Clenskych statov) a
ludskopravnych sudov (SDEU a ESLP) v pripadoch podobnych tym, na ktoré sa AutoML
technoldgia vyuzije.
Do uvahy prichadzaju nasledovné rozhodnutia:

e Rozsudok ESLP zo dna 4. jula 2023 vo veci ¢. 11519/20 - Glukhin v. Rusko

e Rozsudok ESLP zo dna 25. maja 2021 vo veciach ¢. 58170/13, 62322/14 a 24960/15 -

Big Brother Watch a ostatni v. Spojené kralovstvo

8 ALFIE Use Cases. Dostupné na: https://alfie-project.eu/use-cases/.
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e Rozsudok ESI'P z 25. maja 2021 vo veci &. 35252/08 - Centrum for rattvisa v. Svédsko

e Rozsudok ESLP z 4. juna 2019 vo veci €. 39757/15 - Sigurdur Einarsson a ostatni v.
Island

e Rozsudok ESLP z 4. decembra 2008 vo veciach ¢. 30562/04 a 30566/04 - S. a Marper v.
Spojené kralovstvo

e Rozsudok SDEU z 21. jina 2022 vo veci ¢. C-817/19 - Ligue des droits humains

e Rozsudok SDEU z 7. decembra 2023 vo veci &. C-634/21 - SCHUFA Holding (Scoring)

e Rozsudok SDEU z 27. februara 2025 vo veci &. C-203/22 - Dun & Bradstreet Austria

e Rozsudok SDEU z 26. januéra 2023 vo veci &. C-205/21 Ministerstvo na vatreshnite
raboti (Enregistrement de données biométriques et génétiques par la police)

Rozsudok SDEU z 7. marca 2024 vo veci &. C-604/22 - 1AB Europe

Zavedené kontorlné mechanizmy:

e Aké politiky a postupy su zavedené na posudenie potencialneho vplyvu na ludské prava
vratane zapojenia drZitelov prav a zainteresovanych stran?

Dokument popisuje niekolko mechanizmov. PoZiadavky pouzivatelov boli zhromazdené
prostrednictvom prieskumov, rozhovorov, fokusovych skupin a metodoldgie zalozenej na
poznatkoch so zapojenim ucastnikov z réznych odbornych prostredi vratane odbornikov na
umeld inteligenciu, expertov na kyberneticklil bezpecnost a pravnych expertov, pricom vsetko
bolo vykonané v sulade s GDPR. ETD-Hub funguje ako priebezna platforma dialdégu s viacerymi
zainteresovanymi stranami, kde obcania, tvorcovia politik, odbornici na umelu inteligenciuy,
vyskumnici a pravni experti diskutuju o etickej, dostupnej a nezaujatej umelej inteligencii.
Technické poziadavky boli iterativne preskimané a zdokonalované prostrednictvom internych
workshopov so vSetkymi partnermi projektu. Komponent detekcie zaujatosti a komponent XAl
slizia ako technické zaruky. Formalny zdokumentovany postup hodnotenia vplyvu na ludské

prava vSak opisany nie je.

e Bolo vykonané a implementované hodnotenie vplyvu vo vztahu ku konkrétnym (rizikovym)
otazkam alebo funkciam produktu/sluzby?
Odpoved na tuto otazku nam nebola k dispozicii avSak s najvy$Sou pravdepodobnostou na
urovni platformy takéto posudenie vykonané nebolo. Na urovni “use cases” bolo vykonané
komprehenzivne posudenie z pohladu etiky v dvoch z troch pripadov a DPIA pre systém

monitorovania vodica IRIS.
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Zapojenie drzitelov prav a dotknutych osob:
e Kto su hlavné skupiny alebo komunity potencialne dotknuté sluzbou/produktom vratane

jeho vyvoja?

Nad ramec priamych pouzivatelov opisanych vysSie dokument identifikuje niekolko dotknutych
komunit v pripade “use cases”. VodiCi rdznej rasy, pohlavia a s réznymi Crtami tvare su
identifikovani ako zasiahnuti modelom detekcie ospalosti, pricom sa vo vystupoch projektu
vyslovne uznava, ze existujuce modely su zaujaté vocCi ludom z réznych prostredi a s réznymi
odtienmi pokozky. Osoby so zdravotnym postihnutim, konkrétne nevidiaci a zrakovo postihnuti
pouzivatelia, su identifikovani ako primarni prijemcovia pripadu pouzitia dostupnosti webovych
stranok. Tretie strany podliehajuce preverovaniu obchodnych partnerov v spolo¢nostiach, ktoré
budu pouzivat model klasifikacie suladu budu taktiez dotknuté, kedze budu o nich prijimané
automatizované rozhodnutia. Dotknuti su aj pracovnici pre dodrZiavanie predpisov (compliance
officers), ktorych praca bude ¢iasto¢ne automatizovand. VSeobecnejsie st implicitne dotknuti aj
koncovi pouzivatelia akychkolvek systémov umelej inteligencie vytvorenych pomocou AutoML
platformy ALFIE.

e Existuju nejaki dalsi nositelia povinnosti, ktori by mali byt zapojeni okrem vyvojarov
produktu/sluzby a pouzZivatelov?

Pravdepodobne nie.

e Boli obchodni partneri vratane dodavatelov zapojeni do procesu hodnotenia?
Nie.

e Vykonal vyvojar postidenie svojho dodavatelského retazca s cielom zistit, ¢i by ¢innosti
dodavatelov/subdodavatelov zapojenych do vyvoja produktu/sluzby mohli mat negativny
vplyv na ludské prava? Podporoval vyvojar dodrziavanie noriem v oblasti ludskych prav
alebo vykonaval audity s cielom zabezpecit dodrZiavanie Iudskych prav u dodavatelov?

Odpoved na tuto otdzku nam nebola k dispozicii. S najva¢sou pravdepodobnostou vs$ak nie.

e Komunikuju vyvojari produktu/sluzby verejne potencialne vplyvy danej sluzby/produktu na
ludské prava?

Odpoved na tuto otazku nam nebola k dispozicii. S najva¢sou pravdepodobnostou vs$ak nie.
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e Poskytuje vyvojar skolenia o Standardoch ludskych prav pre prislusnych manazérskych a
obstaravacich pracovnikov?

Odpoved na tuto otazku nam nebola k dispozicii. S najvac¢Sou pravdepodobnostou vsak nie.

2.2 Posudenie samotné
Na zdaklade informacii ziskanych v predchadzajucej faze mbézeme pristipit k postdeniu vplyvu
pouzivania nastroja umelej inteligencie na zakladné prava v kontexte, ktory bol identifikovany v

¢asti Planovanie & vymedzenie rozsahu®.

Najviac pravdepodobne zasiahnuté zakladné prava su:

e ludska dostojnost
e Pravo na respektovanie sikromného a rodinného zivota
e Pravo na ochranu osobnych udajov

e Nediskriminacia

V tejto ¢asti budeme pokracovat v posudzovani pravdepodobnosti vyskytu a zavaznosti vplyvu
na kazdé z uvedenych prav. Pravdepodobnost sa posudzuje ako kombinacia pravdepodobnosti

nepriaznivych dosledkov a poctu ludi, ktori su potencialne ohrozeni , ktoré su stanovené na

kardinalnej stupnici kombinacnej tabulky, ktord uvadzame nizsie.

Vyskyt Pravdepodobnost
iky RO
Stredny

3 5 9

Vysoky

~

.

Tabulka 3: Postdenie pravdepodobnosti.’

° Dosledne sa drzime spbsobu, akym bola tato metodika uplatnena v Mantelerovej knihe, a preto sa
nebudeme zaoberat vplyvom na kazdé jedno pravo uvedené v Charte EU, nakolkona vaésinu prav nebude
mat pouzivanie ALFIE AutoML platformy Ziadny vplyv.

% Tabulka 2.4 v knihe MANTALERO, Alessandro. Beyond data: Human Rights, Ethics and Societal Impact
Assessment. 1. edition. Published by T.M.C. Asser Press The Hague, 2022.
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Pravdepodobnost nepriaznivych dosledkov aj pocet ohrozenych ludi sa hodnotia na stupnici od

nizkej po velmi vysoku a su podrobnejSie vysvetlené v nasledujucich tabulkach:

Pravdepodobnost nepriaznivych désledkov

Nizka Riziko ujmy je nepravdepodobné alebo vysoko nepravdepodobné 1
Stredna Riziko sa moze materializovat 2
Vysoka Existuje vysoka pravdepodobnost, Ze k riziku dojde 3
- Je velmi pravdepodobné, ze k riziku déjde 4

Tabulka 4: Postdenie pravdepodobnosti nepriaznivych désledkov.”

Pocet ohrozenych ludi

Nizky Potencidlne je tymto postihnuta len malé cCast alebo len velmi mala | 1
cast identifikovanej skupiny drzitel'ov prav

Stredny Cast identifikovanej populdcie je potencidlne ohrozend 2

Vysoky Vacsina identifikovanej populacie je potencialne ohrozena 3

- Takmer celd identifikovana populacia je potencialne zasiahnuta 4

Tabulka 5: Posudenie po¢tu ludi, ktori st potencidlne ohrozeni."

Zavaznost vplyvu sa posudzuje ako kombindacia zavaZnosti obmedzenia pri vykone prav a
slobod a usilia potrebného na prekonanie tohto obmedzenia a zvratenie nepriaznivych

dosledkov, pricom sa stanovuje na zaklade kardinalnej stupnice uvedenej v kombinacnej

tabulke, ktord uvdadzame nizsie.

" Ibid, Tabulka 2.2.
2 |bid, Tabulka 2.3.
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Tabulka 6: Postdenie zévaznosti vplyvu.'

Zavaznost obmedzenia pri vykone prav a slobod aj usilie potrebné na prekonanie tohto
obmedzenia a zvratenie nepriaznivych désledkov sa hodnotia na stupnici od nizkej po velmi

vysoku a su podrobnejsie vysvetlené v nasledujucich tabulkach:

Zavaznost obmedzenia

Nizka Dotknuté osoby a skupiny sa pri uplatiovani svojich prav a slobéd | 1
mozu stretndt len s miernymi prekazkami pri vykone svojich prav a
slobdd

Stredna Dotknuté osoby a skupiny sa mézu stretavat s vyznamnymi prekdzkami | 2

Vysoka Dotknuté osoby a skupiny sa moZu stretavat so zavaznymi prekdzkami | 3
Dotknuté osoby a skupiny sa mozu stretnut so zavaznymi, ba dokonca | 4
nezvratnymi prekazkami

Tabulka 7: Postdenie zédvaznosti obmedzenia pri vykone prav.™

Usilie potrebné na prekonanie obmedzenia a zvratenie désledkov

Nizke Prekonanie utrpenych obmedzeni prév je bezproblémové (napr. ¢as |1
straveny opravovanim informacii, neprijemnosti, podrazdenie atd’)

Stredné Prekonanie utrpenych obmedzeni prav je mozné napriek istym |2
tazkostiam (napr. dodatocné naklady, strach, nepochopenie, stres,
mensie zdravotné tazkosti atd'.)

Vysoké Utrpené obmedzenia je mozné prekonat, hoci to so sebou prindsa | 3
znacné tazkosti (napr. financné straty, poskodenie majetku, zhorsenie
zdravotného stavu atd'.)

3 Ibid, Tabulka 2.7.
" Ibid, Tabulka 2.5.
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Utrpené obmedzenia nie je mozné prekonat (napr. dlhodobé psychické | 4
alebo fyzické zdravotné problémy, umrtie atd'.)

Tabul'ka 8: Posudenie Usilia potrebného na prekonanie obmedzenia zakladnych prév a zvratenie

nepriaznivych dosledkov.'

2.2.1 Ludska dostojnost

Ludska dostojnost, v kontexte autonédmnych systémov je chapana ako uznanie toho, Ze Clovek
si zasluzi reSpekt vo svojej interakcii s technoldégiami a musi mat moznost zmysluplne
ovplyvnovat rozhodnutia, ktoré autonémne systémy prijimaju v jeho mene. V tomto zmysle je
[udska déstojnost priamo dotknuta logikou AutoML systémov.'® Eurdpska skupina pre etiku vo
vede a novych technoldgiach (EGE) konstatovala, Ze autondmne systémy nesmu obmedzovat
slobodu ludi stanovovat si vlastné Standardy a normy a Ze ludska kontrola nad autonémnymi
systémami a znalost o nich je priamym vyjadrenim principu déstojnosti’. Ked systémy
automatizuju doélezité rozhodnutia bez dostatoCnej transparentnosti alebo ludského dohladuy,
tato zakladna poziadavka je oslabena. Aj vyskum realneho vyuzitia AutoML potvrdzuje, ze tato
obava nie je len teoreticka pretoze odbornici z praxe AutoML konzistentne opisuju ako ,dvojitu
ciernu skrinku®, v ktorej automatizacia uz tak neprehladného procesu strojového ucenia pridava
druhd vrstvu neprehladnosti, ¢im sa zmysluplné ludské posudenie toho, ako su modely

budované, stava prakticky nemoznym.'®

AutoML komponent ALFIE zasahuje do prava na ludskd déstojnost uz na drovni svojho
produkéného procesu modelov. Vystupy projektu potvrdzuju, Ze vyber modelu, konfiguracia
hyperparametrov a vytvaranie suborov modelov su Uplne mimo kontroly pouzivatela ¢o
znamena, Ze tieto zasadné rozhodnutia o tom, ako sa bude model spravat, prijima systém

automaticky v ramci stanoveného ¢asového limitu, bez toho, aby sa ¢lovek mohol zmysluplne

'® Ibid, Tabulka 2.6.

'® INVERARDI, P. The Challenge of Human Dignity in the Era of Autonomous Systems. In: Werthner, H., Prem,
E., Lee, E.A., Ghezzi, C. (eds) Perspectives on Digital Humanism, 2022. Published by Springer. Available at:
https://doi.org/10.1007/978-3-030-86144-5_4

7 EUROPEAN COMMISSION. Directorate-General for Research and Innovation and European Group on
Ethics in Science and New Technologies. Statement on artificial intelligence, robotics and ‘autonomous'
systems. Publications Office, Brussels, 2018. Available at: https://data.europa.eu/doi/10.2777/531856.

8 SUN, Y. et al. AutoML in The Wild: Obstacles, Workarounds, and Expectations. In Proceedings of the 2023
CHI Conference on Human Factors in Computing Systems (CHI '23). Association for Computing Machinery,

New York, NY, USA, 2023. Available at: https://doi.org/10.1145/3544548.3581082
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zamysliet nad vykonanymi volbami. Tato Uroven automatizacie je relevantnad pre ludsku
dbstojnost, pretoze znamen4, ze zivoty dotknutych jednotlivcov st ovplyvnené vystupmi modelu,

o ktorého dizajne nerozhodol ¢lovek ale automatizovany proces.

Platforma sice obsahuje funkcie na detekciu a zmierfiovanie zaujatosti prostrednictvom
komponentov EDA, Bias Detector a Adaptor/Mitigator avSak v konecnych vystupoch projektu sa
uvadza, ze tato kontrola kvality sa uplatfiuje na poziadanie pred trénovanim modelu, a nie ako
povinny systematicky krok pri kazdom spusteni spracovatel'ského retazca. Oddelene a odli$ne
od tychto komponentov sa pouzivatelom pred trénovanim ponuka aj etické posudenie pripadu
pouzitia ML, ale samotni vyvojari vyslovne uzndvaju, Ze tento proces konkrétne neanalyzuje
vplyvy na zékladné prava a ze by sa mal v budtcnosti vylepsit. Ide o dva ré6zne mechanizmy:
jeden technicky a zamerany na udaje, druhy orientovany na etiku, ale ani jeden z nich plne
nenahradza absenciu zmysluplného ludského usudku nad automatizovanymi rozhodnutiami o
dizajne, ktoré urcuju, ako systém zaobchadza s ludmi. Prave tato kombinacia vysokej

automatizacie a neuplného ludského dohladu sa tyka zaruky dostojnosti podla ¢lanku 1.

Pravdepodobnost. Vysoka - Podmienky pre ohrozenie ludskej dostojnosti su Strukturdlne
zakotvené v samotnom dizajne systému a vyplyvaju z Uplnej automatizacie, netransparentnosti
a obmedzeného posudzovania etickych aspektov. Toto ohrozenie navySe nezavisi od zneuzitia,

ale vyplyva z beznej prevadzky.

Pocet ohrozenych ludi: Stredny - Vyvojari odhaduju rozsah dopadu v optimalnom scenari na
desiatky az stovky ludi, medzi ktorymi su predovsetkym profesionalni pouzivatelia platformy a
koncovi pouzivatelia vystupnych modelov. Expozicia je vSak ovela vacsia, ak zohladnime nielen

pouzivatelov komponentu AutoML, ale aj ludi, ktorych ovplyviuju kone¢né modely vytvorené

tymto komponentom.

Vyskyt Pravdepodobnost
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Stredny

Vysoky

Zavaznost obmedzenia: Stredna - Priame poskodenie dostojnosti dotknutych osob si vyZzaduje

nadvazujuce nasadenie vyprodukovanych modelov, ¢o v tejto faze zmierfiuje zavaznost.

Usilie potrebné na prekonanie obmedzenia: Vysoké - Povaha AutoML ako dvojitej Giernej skrinky
znemoznuje identifikovat, kde v procese tvorby modelu doslo k problematickym rozhodnutiam a
zaroven v sucasnosti v projekte a aj samotnom komponente chyba proces, v ramci ktorého by
bolo mozné iniciovat napravné opatrenia. Prekonanie prekazok si teda vyzaduje sledovanie
problémov cez neprehladny proces, zavedenie kontrolnych Struktur a pripadne pretrénovanie

modelov, ¢o predstavuje vazne tazkosti.

Zavaznost obmedzenia

2.2.2 Pravo na respektovanie sukromného a rodinného zivota

ResSpektovanie sukromného a rodinného Zivota sa v tejto suvislosti viaze na ¢lanok 8 a vtomto
kontexte od neho nemozno Uplne oddelit. Stdny dvor EU v svislosti so spractivanim osobnych

Gdajov konzistentne interpretuje ¢lanky 7 a 8 spolocne’, pricom ¢lanok 7 sa tyka SirSieho

" PEERS, Steve et al. The EU Charter of Fundamental Rights: A commentary. 2nd edition. Published by
Bloomsbury Publishing, 2021.
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rozmeru sukromia a c¢lanok 8 konkrétneho rozmeru ochrany udajov. Ked sa do procesu
trénovania AutoML vkladaju datasety obsahujuice osobné Udaje jednotlivcoyv, uplathuju sa
sucasne oba ¢&lanky. Clanok 7 obsahuje v$ak navyse oproti élanku 8 aj rozmer informaéného
sebaurcenia, teda myslienku, ze jednotlivci si zachovavaju primerané ocakavanie kontroly nad
informaciami tykajucimi sa ich sukromného Zivota, ¢o je naruSené, ked sa tieto informacie

spracuvaju na ucely trénovania modelov bez ich vedomia.

Podla vystupov projektu ALFIE AutoML komponent vyuziva datasety nahrané pouzivatelmi ako
priame vstupné udaje pre trénovanie. Partneri projektu zaroven potvrdzuju, ze osobné udaje
budl spractvané vzdy, ked sa v tychto datasetoch nachadzaju, a pripustaju, ze neexistuju

Ziadne procesy riadenia udajov, ktoré by to dokazali odhalit, oznacit alebo tomu zabranit.

Pravdepodobnost: Vysoka — Zodpovedni vyvojari uznali, Ze osobné tdaje budu spracované vzdy,
ked sa nachadzaju v datasetoch, pricom neexistuju ziadne procesy spravy udajov, ktoré by tomu

zabranili.

Pocet ohrozenych ludi: Stredny — Medzi osoby, ktorych sukromny a rodinny Zivot moze byt

potencidlne ovplyvneny, patria jednotlivci, ktorych osobné Udaje sa nachadzaju v trénovacich

datasetoch.

Vyskyt - Pravdepodobnost

Nizky

Stredny

Vysoky

Zavaznost obmedzenia: Vysoka — Ak by prislusné udaje zahrnali zdravotni anamnézu Ci
biometrické charakteristiky, potencialne poskodenie sikromného a rodinného Zzivota je vazne

vzhl'adom na ich citlivost.
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Usilie potrebné na prekonanie obmedzenia: Vysoké - Akonahle sui osobné a citlivé udaje
zaclenené do vytrénovaného modelu, nie je mozné ich jednoducho odstranit. Odstranenie ujmy
by si vyzadovalo vymazanie modelu, pretrénovanie s kontrolovanymi datami a implementaciu

ramcov spravy a riadenia Udajov — ¢o predstavuje vaznejsie tazkosti.

Zavaznost obmedzenia

Nizka 6
Stredna 8

1 2 4
5

2.2.3 Pravo na ochranu osobnych udajov

Clanok 8 Charty EU zaruguje ochranu osobnych tdajov ako samostatné zékladné pravo, ktoré sa
vo vztahu k &lanku 7 povazuje za lex specialis.?® Jeho normativnym jadrom, ako ho rozvinula
judikatira Sudneho dvora EU a nasledna legislativa vratane GDPR, je ochrana kontroly
jednotlivca nad vlastnymi osobnymi udajmi — to je pridana hodnota, ktoru ¢lanok 8 prinasa nad

ramec ochrany sukromia, ktoru uz poskytuje ¢lanok 7.

AutoML ma potencidl ovplyvnit toto pravo, pretoze ‘potrubie’, ktoré prijima datasety poskytnuté
pouzivatelmi a automaticky sa posuvaju do procesu ucenia, zvyCajne nema mechanizmus na
identifikaciu pritomnosti osobnych udajov?' ¢&i identifikdciu jednotlivcov, ktorych Gdaje sa
spracuvaju, s ciefom informovat ich o spracovatelskej operacii ¢im sa tieto posudenia

nechavaju vyhradne na pouzivatelov.

20 PEERS, Steve et al. The EU Charter of Fundamental Rights: A commentary. 2nd edition. Published by
Bloomsbury Publishing, 2021.
2 Toto je napriklad aj pripad ALFIE AutoML komponentu.
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AutoML moze tiez dalej zhorSovat rizika v oblasti ochrany udajov tym, Ze rozsSiruje pocet stran
zapojenych do spracuvania udajov bez jasného rozdelenia zodpovednosti, ¢o aj odbornici

identifikovali ako kl'GEovy problém v oblasti spravy modelov a dat s ktorymi pracuju.?

ALFIE AutoML komponent je na tom s vplyvom na toto pravo podobne, kedZe stahuje datasety
nahrané pouzivatelmi z AutoDW a pouziva ich ako trénovacie vstupy bez akéhokolvek
mechanizmu na detekciu alebo vylucenie osobnych udajov pred ich vstupom do trénovacieho
procesu. Z odpovedi projektovych partnerov taktiez vyplyva, ze osobné udaje budu spracuvané
vzdy, ked su pritomné v datasete, a zaroven sa nikde neuvadza, ze by boli zavedené procesy

spravy dat v tomto pripade.

Pravdepodobnost: Vysoka - Spractvanie osobnych Gdajov sa predpoklada a o tejto moznosti
vedia aj ucastnici projektu, ktori zaroven beri na vedomie, ze neexistuju zZiadne kontrolné
procesy ani nebola vypracovana analyza vplyvu na ochranu osobnych tdajov (DPIA) pre AutoML

platformu.

Pocet ohrozenych ludi: Stredny - PocCet ohrozenych ludi zodpoveda posudeniu vplyvu na ¢lanok
7.

Vyskyt - Pravdepodobnost

Nizky

Stredny

Vysoky

Zavaznost obmedzenia: Vysoka - Zavaznost obmedzenia zodpoveda posutdeniu vplyvu na

¢lanok 7.

22 SUN, Y. et al. AutoML in The Wild: Obstacles, Workarounds, and Expectations. In Proceedings of the 2023
CHI Conference on Human Factors in Computing Systems (CHI '23). Association for Computing Machinery,

New York, NY, USA, 2023. Available at: https://doi.org/10.1145/3544548.3581082.
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Usilie potrebné na prekonanie obmedzenia: Vysoké - Usilie potrebna na prekonanie obmedzenia
tiez zodpovedd posudeniu vplyvu na ¢lanok 7, kedze rozptyleny charakter osobnych udajov

obsiahnutych v modeli zaroven znamen3, Ze neexistuje Ziadne priame technické rieSenie, ktoré

by bolo ekvivalentné vymazaniu zaznamu udajov.

w- T
2

Nizka

Stredna

(&)

2.2.4 Nediskriminacia

Clanok 21 Charty EU zakazuje diskriminéciu z dévodu rasy, pohlavia, etnického alebo socialneho
pévodu, genetickych znakov, zdravotného postihnutia a veku. Ide o zaruku, ktora vyzaduje, aby
sa s jednotlivcami v porovnatelnych situaciach nezachadzalo odlisSne na zaklade chranenych

charakteristik, a to ani zo strany inych ludi, ani automatizovanych systémov.

Systémy AutoML zasahuju do tohto prava predovSetkym prostrednictvom logiky svojho
optimalizacného ciela. AutoML ¢asto uz zo svojej podstaty vybera a konfiguruje modely tak, aby
maximalizoval vykonnost, bez toho, aby sa akokolvek zohladrovalo, ¢i vysledny model
zaobchadza s jednotlivcami v rdmci chranenych skupin rovnako. Tento problém mdze dokonca
siahat este hlbsie pretoze aj keby bola spravodlivost optimalizacnym cielom, bolo by takmer
nemozné dosiahnut ju v praxi, kedZe ide o koncept, ktory je svojou podstatou kontextualny a

interdisciplinarny.?® Univerzalny charakter platforiem AutoML, ktoré boli vytvorené s ohladom na

B LEWICKI, K. et al. Out of Context: Investigating the Bias and Fairness Concerns of ‘Artificial Intelligence as
a Service. In Proceedings of the 2023 CHI Conference on Human Factors in Computing Systems (CHI '23).
Association for Computing Machinery, New York, NY, USA, 2023. Available at:

https://doi.org/10.1145/3544548.3581463.
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vSeobecnl pouzitelnost v réznych pripadoch, je preto Strukturalne v rozpore s kontextovo

citlivymi rozhodnutiami, ktoré vyZaduje zmysluplné dodrziavanie prava na nediskriminaciu.

Konkrétne ALFIE AutoML komponent ma vplyv na pravo na nediskriminaciu v dvoch odliSnych
fazach fungovania. Prvou z nich je samotny proces automatického vyberu modelu. AutoGluon
vybera a zluCuje modely na zaklade optimalizacie vykonu v ramci ¢asového rozpoctu, pricom
nema ziadny interny mechanizmus na vyhodnotenie, ¢i vysledny model funguje rovnako vo
vSetkych demografickych skupindch. Ukazovatele vykonu, ako su presnost, spatna vazba,
preciznost a skore F1 optimalizované na agregovanej Urovni, mézu zakryvat systematicky horsi
vykon u konkrétnych demografickych podskupin, ¢o znamenda, Ze model, ktory sa javi ako
technicky spolahlivy, méze v praxi diskriminovat na zaklade rasy, pohlavia, etnického pévodu

alebo inych charakteristik vyslovne chranenych v ¢lanku 21.

Druhym a vyznamnejsim aspektom je samotny automatizovany proces detekcie a eliminacie
skreslenia. Komponenty EDA, Bias Detector a Adaptor/Mitigator sice automaticky urcuju, ¢o v
datasete predstavuje skreslenie, a eSte pred zacatim trénovania modelu nan aplikuju
transformacné operacie, avSak tento proces nie je neutralny. Rozhodnutia o tom, ktoré korelacie
medzi premennymi predstavuju problematickl zaujatost, ktoré podskupiny su identifikované
ako nedostatocne zastipené a ktoré techniky zmiernovania sa uplatiuju, nevyhnutne obsahuju
hodnotové sudy o rovnosti a spravodlivosti. Ak su tieto sudy zle kalibrované, napriklad ak
systém nedokaze identifikovat citlivd charakteristiku ako taklu alebo uplatiiuje stratégiu
zmiernovania, ktora koriguje jeden rozmer nerovnosti, pricom zavadza iny, vysledny model méze
diskriminovat na zéklade chranenych charakteristik, hoci presiel automatizovanou etickou
vrstvou. Samotni vyvojari uznali, Ze vstupné Udaje nie su pred tréningom Specificky analyzované
z hladiska vplyvu na zakladné prava a ze proces etického posudzovania sa esSte len buduje, ¢o
znameng, Ze toto riziko nie je iba teoretické. Existencia mechanizmu na odstranenie zaujatosti
preto obavy vyplyvajice z ¢lanku 21 nevyriesi ale ich len presunie a v niektorych ohl'adoch ich
zosilni, kedZe pouzivatelia mozu dovodne, ale nespravne usudit, Ze automatizovana kontrola

zaujatosti poskytuje dostatocné protiopatrenie a dalSie uz potrebné nie su.

Pravdepodobnost: Stredna — Optimalizacia zamerana na vykon a efektivitu v rdmci AutoGluon je
mechanizmom na vytvdranie presnych, avSak nie nevyhnutne spravodlivost-zohladiujltcich

modelov. Z dostupnych informécii je tiezZ mozné povedat, Ze proces detekcie zaujatosti je skor
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volitelny ako povinny a samotny mechanizmus na zmiernovanie zaujatosti je tiez limitovany

tym, ze ide o automatizovany a nie Uplne citlivy proces z hl'adiska zohl'adnenia kontextu.

Pocet ohrozenych ludi: Stredné — Medzi osoby vystavené riziku diskriminacie patria jednotlivci,

o ktorych sa rozhoduje na zaklade modelov generovanych technologiou AutoML.

Vyskyt Pravdepodobnost

Nizky

Stredny

Vysoky

Zavaznost obmedzenia: Stredna — Zavaznost by bola este vyssia, ale podobne ako v pripade
spravodlivosti je mimoriadne zavisla od kontextu — ¢o znamena, Ze zavisi od toho, na aky druh
ulohy by sa pomocou AutoML model vytvoril a v akom kontexte by sa nasadil. AvSak v kazdom
zo znamych use-case projektu ALFIE (napr. detekcia ospalosti s modelom odhadu nélady na

zvysSenie bezpecnosti vodica od Catalinku) by bola zavaznost bud' vysoka, alebo vel'mi vysoka.

Usilie potrebné na prekonanie obmedzenia: Vysoké - Zistenie, ¢i model diskriminuje, a
vysledovanie diskriminacie spat cez automatizovany proces je technicky naro¢né a vyzaduje

odborné znalosti, ktoré cielova skupina technoldgie AutoML, teda neSpecializovani pouzivatelia,

pravdepodobne nema.

w- — Obmedzema

Nizka
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3 Vysledky posudenia ALFIE AutoML systému

Vyskyt Nizky

Tabulka 9: Posudenie celkového vplyvu.?*

Pravo / Sloboda Vyskyt m Celkovy vplyv

Ludska dostojnost Stredny Stredna Stredny

Pravo na reSpektovanie Stredny Vysoka Vysoky
sukromného a rodinného
Zivota

Pravo na ochranu Stredny Vysoka Vysoky
osobnych udajov

Nediskriminacia Stredny Stredna Stredny

Tabul'ka 10: Prehlad pravdepodobnosti vyskytu a zavaznosti vplyvu dopadu na kazdé z vybranych prav a

celkového vplyvu.

Na zaver tohto posudenia mozno konstatovat, Ze prava, na ktoré ma komponent ALFIE AutoML
najvacsi vplyv, su pravo na reSpektovanie sukromného a rodinného Zivota a pravo na ochranu
osobnych Udajov. Musime vsak zdoraznit, Ze je to s najvacSou pravdepodobnostou spdsobené
povahou AutoML systémov a kombindciou metodiky kvalitativneho posudzovania s
nedostatkom presnych informacii o tom, ako sa s osobnymi udajmi naklada a ako by sa s nimi

nakladalo pocas celého Zivotného cyklu systému. Je tiez potrebné poukazat na to, ze tato

2% Table 2.9 in MANTALERO, Alessandro. Beyond data: Human Rights, Ethics and Societal Impact Assessment. 1.
edition. Published by TM.C. Asser Press The Hague, 2022.
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metodoldgia do urcitej miery podporuje subjektivitu, a preto skutocnost, ze vplyv na ostatné
prava bol nizsi ako ,vysoky“ alebo ,velmi vysoky“, neznamend, Ze drzitelia prav by nemali

prospech z protiopatreni alebo zmiernujucich opatreni, alebo Ze vplyv nie je v skuto¢nosti vyssi.
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4 Odporucania pre tvorcov systémov AutoML a systémov
zalozenych na AutoML

Posudzovanie rizik ‘by design’. Posudzovanie rizik v oblasti etiky a zakladnych prav by malo byt
integrované do vyvojového cyklu systémov AutoML namiesto toho, aby sa ponechavalo na
uzivatelov. Vyvojari su v najlepsSej pozicii na to, aby identifikovali systémové rizika este predtym,
ako sa AutoML systém dostane k uzivatelom kedZe ¢akanie na posudenie v neskorsich fazach
znamena, ze Strukturdlne rizika sa prendsaju do kazdého Al systému vytvoreného pomocou
AutoML.

Povinné hodnotenie zaujatosti ako sucast tréningového procesu. Detekcia a zmierfiovanie
zaujatosti by nemala byt volitelna funkcia, ale povinna sucast kazdého tréningového cyklu Al
systému v rdmci AutoML nastroja. Poistka, ktord si musi niekto sdm zapnut, v skuto¢nosti
nechrani, no vytvara zdanie ochrany, pricom ju prenechava pouzivatelom, ktori na to nemusia
mat ani znalosti, ani motivaciu.

Férovost ako standardny optimalizacny ciel. Systémy AutoML by mali férovostné metriky
zohladnovat ako rovnocenné kritéria popri metrikach vykonnosti, nie ako doplnok navyse. Prave
zameranie Cisto na vykonnost je hlavnym dévodom, preco AutoML nechtiac produkuje
diskriminacné modely. KedZe vSak ide o volbu, ktora sa robi pri dizajne, tvorcovia AutoML su ti,
¢o to vedia ovplyvnit a zmenit.

Férovost prisposobena kontextu. Férovost nie je univerzalny pojem, a preto ju nemozno nastavit
raz a pre vSetkych. Poskytovatelia AutoML systémov by mali pouzivatelom umoznit definovat,
ktoré atributy povazuju v ramci ich Al systému za ddlezité, akud definiciu férovosti chcu aby ich
systém uprednostnoval a aké kompromisy su v ich konkrétnom pripade prijatelné. Bez toho robi
AutoML tieto rozhodnutia implicitne a nie vzdy vhodne.

Zrozumitelné vysvetlenia automatizovanych rozhodnuti. AutoML systémy by mali poskytovat
ludsky Citatelné vysvetlenia o tom, ktoré modely boli vybrané a preco, aké Upravy dat prebehli a
aké kompromisy boli pri automatickej konfiguracii urobené. Ide o Ciasto¢nu nahradu ludského
dohladu, ktory plna automatizacia odstranuje a zaroven o predpoklad skuto¢nej zodpovednosti
za Al systém.

Ochrana sukromia ‘by design’. Skor nez zacne tréning, mali by AutoML systémy automaticky
kontrolovat, ¢i nahraté data a datasety neobsahuju osobné Udaje, upozornit na to pouzivatela a
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vyzvat ho k adekvatnej reakcii. Bez tohto kroku sa potichu do vytvorenych Al systémov
dostavaju osobné udaje Co zaroven robi adekvatne dodrziavanie regulacie na ochranu udajov
tazké, ¢i uplne nemozné.

Jasné rozdelenie zodpovednosti. Dokumentacia AutoML systémov a ich podmienky pouzivania
by mali jednoznacne stanovit kto ma aku zakonnu rolu pri spracuvani osobnych udajov z
datasetov. Rozmazavanie tejto zodpovednosti bez jasného rozdelenia nie je len formalny
problém ale hlavne riziko pre prava dotknutych osob.

Odporucania pre pouzivatelov systémov AutoML, ktoré by mali
byt zahrnuté v podmienkach pouzivania systémov AutoML

Zavedenie ramca pre spravu dat. Pouzivatelia by mali mat nastavené procesy, ktoré pomahaju
kontrolovat, aké data vstupuju do AutoML procesu, hlavne ¢i su primerané, relevantné a nie
nadmerné vzhladom na ciel trénovania a Ci na ich pouzitie maju zodpovedajuci pravny dévod.
Toto nie je nieco, o mozno prenechat poskytovatelovi AutoML néstrojov.

Definovanie poziadaviek na férovost este pred trénovanim. Skor nez pouzivatel spusti tréning
Al modelu, mal by si sdm zvolit vhodné metriky férovosti namiesto toho, aby bez rozmyslu prijal
predvolené nastavenie optimalizované cisto na vykonnost. Tento proces si totiz vyzaduje
doménové znalosti ktoré poskytovatel AutoML ndstroja poskytnit nedokdze a je to
zodpovednostou pouzivatela.

Kriticky pohlad na automatizované vystupy. Automatizovana kontrola zaujatosti ani
automatizované etické posudenie Al modelov nie st zarukou, Ze model nebude diskriminovat.
Kedze férovost sa nedd plne automatizovat a AutoML ndastroje nie suU navrhnuté na
posudzovanie férovosti v konkrétnom kontexte, je na pouzivatelovi, aby pred nasadenim
dokladne preskimal vystupy modelu naprie¢ pravom chranenymi skupinami.

Zabezpecenie ludského dohladu pri rozhodnutiach s vaznymi désledkami. Modely vytvorené
pomocou AutoML by sa nemali nasadzovat v situaciach, kde ich vystupy priamo ovplyviuju
zasadné rozhodnutia o ludoch bez zmysluplného ludského posudenia v momente samotného
rozhodnutia. To, Ze model vznikol automatizovane, nezbavuje ludi zodpovednosti za to, ako sa
pouziva.
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