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​Úvod​

​Vzhľadom​ ​na​ ​schopnosť​ ​moderných​ ​jazykových​ ​modelov​ ​generovať​ ​vysokokvalitný​ ​text​ ​v​

​rôznych​​jazykoch,​​ktorý​​je​​pre​​človeka​​nerozoznateľný,​​je​​obava​​zo​​zneužitia​​tejto​​technológie​

​rastúca​ ​(napr.​ ​medzinárodné​ ​dezinformačné​ ​kampane).​ ​Spoľahlivá​ ​detekcia​

​strojovo-generovaného​​textu​​a​​jeho​​rozlíšenie​​od​​originálneho​​textu​​písaného​​človekom​​je​​v​

​tomto ohľade podstatným a veľmi žiadaným indikátorom.​

​Strojovo-generovaný​ ​text​ ​(MGT​ ​–​ ​angl.​ ​machine-generated​ ​text)​ ​v rámci​ ​nášho​ ​výskumu​

​predstavuje​ ​text​ ​vygenerovaný​ ​alebo​ ​výrazne​ ​modifikovaný​ ​jazykovými​ ​modelmi​ ​umelej​

​inteligencie​ ​(AI),​ ​zväčša​ ​tzv.​ ​veľkými​ ​jazykovými​ ​modelmi​ ​(LLM​ ​–​ ​angl.​ ​large​ ​language​

​model).​ ​Taktiež​ ​zameranie​​na​​detekčné​​metódy​​je​​orientované​​výlučne​​na​​metódy​​založené​

​na AI.​

​Táto​ ​výskumná​ ​správa​​je​​rozdelená​​na​​tri​​časti.​​V​​prvej​​časti​​(Kap.​​2.1)​​sa​​zameriavame​​na​

​porovnávaciu​​štúdiu​​MGT​​detekčných​​metód​​pre​​jazyky​​stredoeurópskeho​​regiónu.​​V​​druhej​

​časti​ ​(Kap.​ ​2.2)​ ​sa​ ​zameriavame​ ​na​ ​zvýšenie​ ​robustnosti​ ​metód​​detekcie​​MGT.​​Tretia​​časť​

​(Kap.​​2.3)​​sumarizuje​​aplikáciu​​robustných​​metód​​detekcie​​MGT​​pre​​odhad​​prevalencie​​MGT​

​v dezinformačnom priestore ako aj modifikáciu na detekciu konkrétneho generátora MGT.​



​2​ ​Modely a metódy robustnej detekcie MGT​

​V našom​​výskume​​sa​​zameriavame​​ako​​na​​porovnanie​​rôznych​​metód​​a prístupoch​​detekcie​

​MGT​ ​založených​ ​na​ ​jazykových​ ​AI​ ​modeloch,​​tak​​aj​​na​​zvýšenie​​robustnosti​​detektorov​​pre​

​ich​ ​praktické​ ​využitie​ ​(vo​ ​forme​ ​odolnosti​ ​voči​ ​útokom,​ ​či​ ​aplikácii​ ​na​ ​MGT​ ​vygenerované​

​novými LLM).​

​2.1​ ​Detekcia MGT v stredoeurópskych jazykoch​

​Existujúce​​metódy​​detekcie​​MGT​​boli​​natrénované​​na​​jazykoch​​s veľkým​​množstvom​​zdrojov​

​(najmä​ ​angličtina,​ ​ale​ ​aj​ ​ruština,​ ​či​ ​španielčina),​ ​a preto​ ​ich​ ​aplikácia​ ​pre​ ​ostatné​ ​jazyky​

​dosahuje​ ​nižšiu​ ​úspešnosť​ ​(spoliehajúc​ ​sa​ ​na​ ​transfer​ ​schopností​ ​kvôli​ ​obrovskému​

​množstvu​​dát​​v rámci​​predtrénovania​​jazykových​​modelov).​​Špecializované​​detekčné​​metódy​

​pre​ ​menšie​​jazyky​​chýbajú.​​V rámci​​tejto​​porovnávacej​​štúdie​​[1]​​sme​​za​​zamerali​​na​​jazyky​

​stredoeurópskeho​ ​regiónu,​ ​ako​​je​​definovaný​​podľa​​Bideleux​​and​​Jeffries​​(2007)​​,​​konkrétne​

​češtinu,​ ​chorvátčinu,​ ​maďarčinu,​ ​nemčinu,​ ​poľštinu,​ ​slovenčinu​ ​a slovinčinu.​ ​Nielenže​ ​sme​

​overili​ ​úspešnosť​ ​detekcie​ ​MGT​ ​v týchto​ ​jazykoch,​ ​ale​ ​porovnali​ ​sme​ ​aj​ ​texty​ ​z domény​

​formálnych​ ​novinových​ ​článkov​ ​s doménou​ ​sociálnych​ ​médií,​ ​vyhodnotili​ ​sme​ ​vplyv​

​kombinácie​ ​trénovacích​ ​jazykov​ ​z tejto​ ​množiny​ ​na​ ​výslednú​ ​detekciu​ ​a dotrénovali​ ​sme​

​špecializované detekčné modely pre tieto jazyky.​

​Dataset​ ​pre​ ​experimenty​ ​v​ ​rámci​ ​tejto​ ​porovnávacej​ ​štúdie​ ​sme​ ​vytvorili​ ​kombináciou​ ​dát​

​v týchto​ ​jazykoch​ ​z našich​ ​existujúcich​ ​datasetov​ ​MULTITuDE_v3​ ​(novinové​ ​články)​

​a ​​MultiSocial​​(texty​​zo​​sociálnych​​médií).​​Tieto​​dáta​​obsahujú​​texty​​písané​​ľuďmi​​(získané​​zo​

​starších​​zdrojov),​​ako​​aj​​texty​​k nim​​vygenerované​​pomocou​​8​​rôznych​​LLM:​​Aya-101,​​Gemini​

​(len​ ​sociálne​ ​médiá),​ ​GPT-3.5-Turbo-0125,​ ​Llama-2-70B-chat-hf​ ​(len​ ​novinové​ ​články),​

​Mistral-7B-Instruct-v0.2,​ ​OPT-IML-Max-30B,​ ​v5-Eagle-7B-HF,​ ​and​ ​Vicuna-13B.​ ​Texty​ ​v​

​slovenskom​ ​a slovinskom​ ​jazyku​ ​sú​ ​použité​ ​len​ ​na​ ​testovanie,​ ​keďže​ ​neobsahovali​

​dostatočný​ ​počet​ ​trénovacích​ ​vzoriek​ ​pre​ ​doménu​ ​sociálnych​ ​médií.​ ​Z hľadiska​ ​metód​

​detekcie​ ​MGT​ ​sme​ ​do​ ​štúdie​ ​zahrnuli​ ​metódy​ ​z troch​ ​kategórií:​ ​štatistické​ ​metriky​

​(Binoculars,​ ​Fast-DetectGPT,​ ​LLM-Deviation),​ ​predtrénované​ ​metódy​

​(ChatGPT-detector-RoBERTa-Chinese,​ ​Detection-Longformer,​ ​BLOOMZ-3B-mixed-detector),​

​a metódy​​dotrénované​​v tejto​​štúdii​​(mDeBERTa-v3-base,​​XLM-RoBERTa-base,​​Llama-3.2-3B,​

​Gemma-2-2B).​ ​Na​ ​evaluáciu​ ​sme​ ​zvolili​ ​metriku​ ​AUC​ ​ROC,​ ​ktorá​ ​reprezentuje​ ​všeobecnú​

https://en.wikipedia.org/wiki/Central_Europe#/media/File:Central-Europe-SwanseaUniv.png
https://zenodo.org/records/15519413
https://zenodo.org/records/13846152


​detekčnú​ ​schopnosť​ ​(bez​ ​stanovenia​ ​konkrétneho​ ​prahu​ ​pre​ ​klasifikáciu​ ​medzi​ ​dvomi​

​triedami). Jazyky sú označené dvojpísmenovým kódom podľa ISO 639-1.​

​Výsledky​ ​štúdie​ ​na​ ​Obr. 1​ ​ukázali,​ ​že​ ​dotrénované​ ​špecializované​ ​MGT​ ​detektory​​dosahujú​

​omnoho​ ​vyššiu​ ​úspešnosť​ ​detekcie​ ​ako​ ​existujúce​ ​detektory​ ​zvyšných​ ​dvoch​ ​kategórií​ ​vo​

​všetkých​ ​testovacích​ ​jazykoch.​ ​Najnižšiu​ ​úspešnosť​ ​detekcie​ ​dosiahli​ ​predtrénované​

​detekčné​ ​modely,​ ​pre​ ​ktoré​ ​je​ ​zvolená​ ​množina​ ​stredoeurópskych​ ​jazykov​ ​pravdepodobne​

​príliš​​odlišná​​od​​ich​​trénovacích​​dát.​​O niečo​​vyššiu​​úspešnosť​​dosiahli​​štatistické​​detektory,​

​ktorým​ ​túto​ ​schopnosť​ ​zabezpečilo​ ​použitie​ ​viacjazyčného​ ​mGTP​​LLM​​na​​pozadí.​​Doména​

​novinových​ ​článkov​ ​je​ ​jednoduchšia​ ​na​ ​detekciu​ ​ako​ ​sociálne​ ​médiá,​ ​s výnimkou​ ​dvoch​

​predtrénovaných​ ​detektorov,​ ​ktoré​ ​boli​ ​zjavne​ ​trénované​ ​na​ ​kratších​ ​textoch.​ ​Poľština​

​a slovinčina sa celkovo javia ako najťažšie na detekciu.​

​Obr. 1​​Porovnanie detekčných schopností (AUC ROC)​​pre jednotlivé testovacie jazyky a​

​domény. Pri dotrénovaných detektoroch je v zátvorke uvedená kombinácia trénovacích​

​jazykov dosahujúca najlepší výsledok [1].​

​Zaujímavé​​je,​​že​​žiadna​​z kombinácií​​trénovacích​​jazykov​​pre​​najlepšie​​dotrénované​​metódy​

​nie​ ​je​ ​rovnaká​ ​medzi​ ​dvomi​ ​doménami.​ ​Preto​ ​sme​ ​sa​ ​detailnejšie​ ​pozreli​ ​na​ ​všetky​

​kombinácie​ ​trénovacích​ ​jazykov​ ​a zosumarizovali​ ​výsledky​ ​(priemer​ ​medzi​ ​4​ ​základnými​

​modelmi)​ ​na​ ​Obr. 2.​ ​Výsledky​ ​indikujú,​​že​​nemčina​​a poľština​​sú​​dôležité​​pri​​trénovaní​​(oba​

​jazyky​ ​obsiahnuté​ ​v 7​ ​kombináciách​ ​z najlepších​ ​10).​ ​Je​ ​tiež​ ​dôležité​ ​zahrnúť​ ​všeobecne​

​aspoň​ ​dva​ ​jazyky​ ​do​​trénovania,​​keďže​​všetky​​jednojazyčné​​kombinácie​​sú​​v najhorších​​10.​



​Taktiež​​8​​z najlepších​​10​​kombinácií​​obsahuje​​aspoň​​3​​jazyky.​​Generalizácia​​do​​slovinčiny​​sa​

​zdá​ ​byť​ ​najťažšia,​ ​pričom​ ​si​ ​vyžaduje​ ​poľštinu​ ​alebo​ ​češtinu​ ​v trénovacej​ ​kombinácii,​ ​aby​

​bola​ ​detekcia​ ​najlepšia.​ ​Chorvátčina​ ​je​ ​v transferabilite​ ​do​ ​slovinčiny​ ​najhoršia,​ ​hoci​

​predstavuje jazyk susedného štátu a patrí do spoločnej vetvy jazykovej rodiny.​

​Obr. 2​​Porovnanie detekčných schopností (priemerná​​hodnota AUC ROC naprieč základnými​

​modelmi) dotrénovaných detekčných metód pre jednotlivé testovacie jazyky na základe​

​kombinácie trénovacích jazykov [1].​

​Pre​​overenie​​odolnosti​​detekčných​​metód​​voči​​útokom​​(s​​účelom​​vyhnutia​​sa​​detekcii)​​sme​

​použili​ ​homoglyfný​ ​(HomoglyphAttack)​ ​a parafrázovací​ ​útok​ ​(pomocou​

​DeepSeek-R1-Distill-Qwen-32B)​​na​​2800​​vzoriek​​testovacej​​sady​​(100​​textov​​pre​​každú​​triedu,​

​doménu​ ​a​ ​jazyk).​ ​Z dotrénovaných​ ​detektorov​ ​sme​ ​zvolili​ ​na​ ​vyhodnotenie​ ​de-hu-pl​

​kombináciu​ ​(reprezentujúca​ ​tri​ ​vetvy​​jazykových​​rodín​​a dosahujúca​​vynikajúcu​​úspešnosť).​

​Výsledky​ ​vo​ ​forme​ ​relatívneho​ ​poklesu​ ​detekčnej​ ​schopnosti​ ​sú​ ​zobrazené​ ​na​ ​Obr. 3.​

​Z výsledkov​ ​vyplýva,​ ​že​​dotrénované​​jazykové​​modely​​sú​​narobustnejšie,​​teda​​najodolnejšie​

​voči​​útokom​​(najmä​​tie​​založené​​na​​väčších​​verziách​​jazykových​​modelov).​​Homoglyfný​​útok​



​znížil​ ​detekčnú​ ​schopnosť​ ​omnoho​ ​viac​ ​ako​ ​použitý​ ​parafrázovací​ ​útok,​ ​okrem​ ​prípadu​

​Detection-Longformer,​ ​kde​ ​homoglyfný​ ​útok​ ​dokonca​ ​zvýšil​ ​úspešnosť​ ​detekcie.​ ​Detekčné​

​metódy​ ​založené​ ​na​ ​štatistických​ ​metrikách​ ​sú​ ​náchylné​ ​na​ ​oba​ ​typy​ ​útokov,​ ​pričom​

​homoglyfný​ ​útok​ ​môže​ ​znížiť​ ​hodnotu​ ​AUC​ ​ROC​ ​až​ ​o 95​ ​%​ ​(v​ ​prípade​ ​Fast-DetectGPT​ ​pre​

​nemčinu).​

​Obr. 3​​Zníženie úspešnosti detekcie (relatívny percentuálny​​rozdiel v dosiahnutom AUC ROC​

​oproti pôvodným dátam) pri modifikácii testovacej množiny pomocou útočných metód [1].​

​Výsledky​ ​tejto​ ​časti​ ​výskumu​ ​boli​ ​publikované​ ​vo​ ​forme​ ​preprintu​ ​[1],​ ​momentálne​ ​sú​

​v štádiu​ ​posudzovania​ ​v rámci​ ​ACL​ ​Rolling​ ​Review​ ​a​ ​budú​ ​publikované​ ​na​ ​niektorej​ ​z top​

​*ACL konferencií (príp. workshopov).​

​2.2​ ​Zvýšenie robustnosti MGT detekcie​

​Ako​ ​bolo​​ukázané​​v predchádzajúcej​​štúdii​​[1]​​opísanej​​vyššie,​​MGT​​detektory​​sú​​zraniteľné​

​voči​ ​útokom​ ​ako​ ​aj​ ​voči​ ​textom,​ ​ktorých​ ​distribúcia​ ​tokenov​ ​sa​ ​odlišuje​ ​od​​dát,​​na​​ktorých​

​boli​​trénované​​(napr.​​odlišné​​jazyky​​alebo​​domény,​​príp.​​nové​​generátory​​alebo​​aj​​len​​odlišné​

​nastavenia​ ​generovania​ ​textov).​ ​Preto​ ​sme​​v rámci​​ďalšej​​časti​​výskumu​​[2]​​navrhli​​spôsob​

​kompozície​ ​trénovacej​ ​sady​ ​textov,​ ​predspracovania​ ​textov,​ ​ako​ ​aj​ ​voľbu​ ​škálovateľnej​

​metódy​ ​dotrénovania​ ​detekčných​ ​modelov​ ​založených​ ​na​ ​LLM.​​Výsledkom​​sú​​robustnejšie​

​detektory​ ​ako​ ​z hľadiska​ ​odolnosti​ ​voči​ ​útokom,​ ​tak​ ​aj​ ​z hľadiska​ ​dát​ ​mimo​ ​trénovacej​

​distribúcie.​



​Predchádzajúci​ ​výskum​ ​ukázal​ ​dobrú​ ​medzijazykovú​ ​transferabilitu​​detekčných​​schopností​

​pri​ ​trénovaní​ ​na​ ​väčšom​ ​množstve​ ​jazykov.​ ​Preto​ ​sme​ ​zaradili​ ​do​ ​dotrénovania​​detektorov​

​veľkú​​množinu​​jazykov​​(vyše​​44).​​Kvôli​​robustnosti​​voči​​novým​​doménam​​sme​​(podobne​​ako​

​v predchádzajúcej​ ​štúdii)​ ​skombinovali​​dve​​domény​​(novinové​​články​​a sociálne​​médiá)​​pre​

​rovnaké​ ​páry​ ​generátorov​ ​a jazykov.​ ​Na​ ​zvýšenie​​odolnosti​​voči​​útokom​​sme​​do​​trénovania​

​zahrnuli​​vzorky​​modifikované​​pomocou​​špecializovaného​​útoku​​DFT-Fooler,​​parafrázovaných​

​pomocou​ ​ChatGPT​ ​a spätne​​preložených​​pomocou​​m2m100-1.2B.​​Tieto​​modifikované​​dáta​

​slúžia​ ​na​ ​augmentáciu​ ​trénovacích​ ​dát.​ ​Okrem​ ​toho​ ​sme​ ​navrhli​ ​kombinovaný​ ​útok​ ​zvaný​

​HomoglyphJoinerAttack,​ ​ktorý​ ​kombinuje​ ​pseudonáhodný​ ​homoglyfný​ ​útok​ ​s vkladaním​

​neviditeľného​ ​znaku.​ ​Tento​ ​útok​ ​je​ ​použitý​ ​v rámci​ ​predspracovania​ ​textov​ ​na​ ​modifikáciu​

​časti​ ​MGT​ ​vzoriek.​ ​Predspracovanie​ ​ako​ ​trénovacích,​ ​tak​ ​aj​ ​testovacích​ ​vzoriek​ ​zahŕňa​

​taktiež​ ​anonymizáciu​ ​a konverziu​ ​na​ ​malé​ ​písmená.​ ​Na​ ​dotrénovanie​ ​je​ ​použitá​ ​4-bitová​

​kvantizácia​ ​v rámci​ ​QLoRA​ ​techniky.​ ​Ako​ ​validačná​ ​množina​ ​sú​ ​použité​ ​rôznorodé​ ​dáta​

​z MIX2k datasetu (7 jazykov, 50 generátorov a rozličné domény).​

​Okrem​ ​AUC​ ​ROC​ ​sme​ ​na​ ​evaluáciu​ ​použili​ ​aj​ ​metriku​ ​TPR@5%FPR,​ ​ktorá​ ​odzrkadluje​

​množstvo​ ​správne​ ​detegovaných​ ​MGT​ ​vzoriek​ ​pri​ ​stanovenej​ ​maximálnej​ ​akceptovateľnej​

​miere​ ​(5​ ​%)​ ​nesprávne​ ​identifikovaných​ ​ľudských​ ​textov.​ ​Výsledky​ ​na​ ​Obr. 4​ ​ukazujú,​ ​že​

​navrhnutá​ ​metóda​ ​robustného​ ​dotrénovania​ ​detekčných​ ​modelov​ ​čiastočne​ ​znížila​

​úspešnosť​​detekcie​​na​​dátach​​v rámci​​distribúcie,​​avšak​​výrazne​​zvýšila​​úspešnosť​​detekcie​

​na​ ​dátach​ ​mimo​ ​trénovacej​ ​distribúcie,​ ​t.j.​ ​zvýšila​ ​robustnosť.​ ​Navyše​ ​výpočtovo​ ​efektívny​

​spôsob​ ​dotrénovania​ ​pomocou​ ​kvantizácie​ ​a minimalizácie​ ​počtu​ ​trénovaných​ ​parametrov​

​(QLoRA)​ ​umožnil​ ​škálovať​ ​veľkosť​ ​použitého​ ​modelu.​ ​To​ ​prinieslo​ ​najúspešnejší​

​multilingválny​ ​MGT​ ​detektor​ ​založený​ ​na​ ​modeli​ ​Gemma-2-9b-it.​ ​Ale​ ​aj​ ​menej​ ​výpočtovo​

​náročný model Qwen2-1.5B umožňujúci nasadanie detekčnej služby bez GPU akcelerácie.​



​Obr. 4​​Porovnanie detekčných schopností robustne dotrénovaných​​modelov v porovnaní​

​s klasickou metódou dotrénovania (baseline). MULTITuDE_v3 a MultiSocial predstavujú​

​datasety obsahujúce dáta v rámci trénovacej distribúcie, pričom MIX a SemEval datasety​

​obsahujú dáta mimo distribúcie [3].​

​Okrem​ ​overenia​ ​robustnosti​ ​vzhľadom​ ​na​ ​dáta​ ​mimo​ ​trénovacej​ ​distribúcie​ ​sme​ ​overili​ ​aj​

​odolnosť​ ​voči​ ​útokom.​ ​Pre​ ​tento​ ​účel​ ​sme​ ​použili​ ​náš​ ​dataset​ ​MULTITuDE_v2.​ ​Z 10​

​obsiahnutých​​útočných​​metód​​sme​​zvolili​​8,​​ktoré​​sú​​použiteľné​​v multilingválnom​​prostredí.​

​Z výsledkov​​na​​Obr. 5​​vyplýva,​​že​​modely​​dotrénované​​navrhnutým​​robustným​​spôsobom​​sú​

​imúnne​ ​voči​ ​týmto​ ​útokom​ ​(aj​ ​voči​ ​tým,​ ​ktoré​ ​neboli​ ​zahrnuté​ ​do​ ​dotrénovania).​ ​Pôvodný​

​(baseline)​ ​detektor​ ​utrpel​ ​vplyvom​ ​útoku​ ​HomoglyphAttack​ ​zníženie​ ​hodnoty​ ​AUC​ ​ROC​

​o 27 %​ ​a menšie​ ​zníženie​ ​aj​ ​vplyvom​ ​ostatných​ ​útokov.​ ​To​ ​potvrdzuje​ ​všeobecne​ ​vyššiu​

​robustnosť navrhnutých MGT detektorov.​



​Obr. 5​​Vplyv útočných techník na MGT detekčnú schopnosť​​(AUC ROC) navrhnutých​

​robustných detektorov v porovnaní s baseline detektorom [3].​

​Výsledky​ ​tejto​ ​časti​ ​výskumu​ ​boli​ ​publikované​ ​vo​ ​forme​ ​preprintu​ ​[3],​ ​momentálne​ ​sú​

​v štádiu​ ​posudzovania​ ​v rámci​ ​ACL​ ​Rolling​ ​Review​ ​a​ ​budú​ ​publikované​ ​na​ ​niektorej​ ​z top​

​*ACL​ ​konferencií​ ​(príp.​ ​workshopov).​ ​Táto​ ​metóda​ ​robustnej​ ​detekcie​ ​bola​ ​navyše​

​modifikovaná​ ​v rámci​ ​zdieľanej​ ​úlohy​ ​Voight-Kampff​ ​Generative​ ​AI​ ​Detection​ ​2025​ ​v rámci​

​PAN​ ​labu​ ​konferencie​ ​CLEF​ ​2025.​ ​Naše​ ​riešenie​ ​mdok​ ​[4]​ ​obsadilo​ ​1.​ ​miesto​ ​v obidvoch​

​podúlohách,​ ​pričom​ ​prvá​ ​bola​ ​zameraná​ ​na​ ​robustnú​ ​MGT​ ​detekciu​ ​(aj​ ​odolnosť​ ​voči​

​útokom)​ ​anglických​ ​textov​ ​a druhá​ ​bola​ ​zameraný​ ​na​ ​viactriednu​ ​klasifikáciu​ ​6​ ​typov​

​hybridných textov (rôzne stupne kolaborácie medzi AI a človekom).​

​2.3​ ​Aplikácia robustnej MGT detekcie​

​Výsledky​ ​predchádzajúcej​ ​štúdie​ ​ohľadom​ ​robustnej​ ​detekcie​ ​MGT​ ​[3]​ ​sme​ ​použili​ ​pri​

​aplikácii​ ​detekcie​ ​MGT​​ako​​indikátora​​dezinformačného​​obsahu.​​Pre​​tento​​účel​​sme​​použili​

​dataset​​MultiClaim,​​ktorý​​obsahuje​​príspevky​​z​​rôznych​​sociálnych​​médií,​​ktorých​​tvrdenia​​sú​

​namapované​ ​na​ ​reporty​ ​profesionálov​ ​overujúcich​ ​fakty​ ​(ang.​ ​fact-checker).​ ​Na​ ​základe​

​týchto overení predstavuje drvivá väčšina MultiClaim textov dezinformácie.​

​V tejto​ ​časti​ ​výskumu​ ​sme​ ​použili​ ​náš​ ​robustný​ ​multilingválny​ ​detektor​ ​založený​ ​na​

​dotrénovanom​ ​Gemma-2-9b-it​ ​modeli​ ​[3]​ ​(označený​ ​MultiDomain).​ ​Pre​ ​účely​ ​aplikácie​ ​na​

​neoznačkovaných​ ​dátach​ ​(bez​ ​tzv.​ ​ground​ ​truth)​ ​bolo​ ​potrebné​ ​minimalizovať​ ​mieru​ ​FPR​

​(angl.​​false​​positive​​rate),​​teda​​nesprávne​​identifikovaných​​ľudských​​textov.​​Preto​​sme​​tento​

​model​ ​taktiež​ ​dotrénovali​ ​na​ ​GenAI​ ​datasete​ ​z​​nedávnej​​viacjazyčnej​​zdieľanej​​úlohy.​​Tieto​

​dva​ ​modely​ ​sme​ ​použili​ ​v kombinovanej​ ​detekcii,​ ​pričom​ ​ako​ ​MGT​ ​boli​ ​označené​​texty,​​pri​

​ktorých​ ​si​ ​bol​ ​aspoň​ ​jeden​ ​z detektorov​ ​úplne​ ​istý​ ​(pravdepodobnosť​ ​1,0)​ ​a druhý​ ​si​ ​nebol​

https://pan.webis.de/clef25/pan25-web/generated-content-analysis.html
https://genai-content-detection.gitlab.io/sharedtasks


​úplne​​istý​​negatívnou​​predikciou​​(pravdepodobnosť​​0,0).​​Navyše​​sme​​niektoré​​jazyky​​z GenAI​

​detektora​ ​vylúčili​ ​kvôli​ ​vysokej​ ​miere​ ​FPR​ ​na​ ​existujúcich​ ​označkovaných​ ​datasetoch​

​(arabčina,​ ​nemčina,​ ​ruština​ ​a taliančina),​ ​t.j.​ ​v týchto​ ​jazykoch​ ​sa​ ​zohľadnila​ ​len​ ​predikcia​

​MultiDomain​ ​detektora.​ ​Pri​ ​overené​ ​na​ ​5​​existujúcich​​multilingválnych​​datasetoch​​dosiahla​

​takáto​ ​kombinovaná​ ​detekcia​ ​maximálne​ ​5,7 %​ ​miery​ ​FPR,​ ​takže​ ​detegované​ ​MGT​

​v MultiClaim dátach sú s veľkou pravdepodobnosťou skutočne generované.​

​Na​ ​Obr. 6​ ​sú​ ​zobrazené​ ​výsledky​ ​detekcie​ ​vo​ ​forme​ ​pomeru​ ​(proporcie)​ ​MGT​ ​z MultiClaim​

​dát​​pre​​jednotlivé​​roky.​​Rok​​2019​​a skôr​​považujeme​​za​​baseline,​​keďže​​vtedy​​ešte​​jazykové​

​modely​ ​neboli​ ​dostatočne​ ​úspešné​ ​pri​ ​generovaní​ ​multilingválnych​ ​textov.​ ​Odhadnuté​

​množstvo​ ​približne​ ​0,9 %​ ​textov​ ​teda​ ​môžeme​ ​považovať​ ​za​ ​falošne​ ​pozitívne​ ​predikcie,​

​resp.​ ​MGT​ ​vygenerované​​strojmi​​ešte​​pred​​rozkvetom​​LLM​​(napr.​​prekladačmi,​​korektormi).​

​Výsledky​​preukazujú,​​že​​množstvo​​MGT​​v overovaných​​textoch​​zo​​sociálnych​​médií​​každým​

​rokom​ ​narastá,​ ​pričom​ ​najväčší​ ​nárast​ ​je​ ​pozorovaný​ ​medzi​ ​rokmi​ ​2022​ ​a 2023,​ ​čo​

​korešponduje so zverejnením ChatGPT v novembri 2022.​

​Obr. 6​​Pomer textov detegovaných ako MGT v datasete​​MultiClaim agregovaných do​

​príslušných rokov [5].​

​Výsledky​ ​tejto​ ​časti​ ​výskumu​ ​boli​ ​publikované​ ​v magazíne​ ​Computer​ ​[5],​ ​vydávanom​ ​IEEE​

​Computer Society.​

​V ďalšej​ ​časti​​výskumu​​bola​​naša​​viactriedna​​robustná​​klasifikácia​​vo​​forme​​mdok​​[4]​​ďalej​

​modifikovaná​ ​na​ ​detekciu​ ​konkrétneho​ ​generátora​ ​MGT​ ​vo​ ​viacerých​ ​jazykoch​ ​(angl.​

​multilingual​​authorship​​attribution).​​Okrem​​nášho​​mdok​​riešenia​​sme​​prispôsobili​​tejto​​úlohe​

​aj​ ​ďalšie​ ​existujúce​ ​binárne​ ​detektory​ ​MGT​ ​a vyhodnotili​ ​na​ ​datasete​ ​MULTITuDE_v3​

​s vyváženým​ ​množstvom​ ​vzoriek​ ​pre​ ​každý​ ​jazyk​ ​a generátor.​ ​Ako​ ​evaluačnú​ ​metriku​ ​sme​

​použili​ ​Macro​ ​F1,​ ​ktorá​ ​priemeruje​ ​úspešnosť​ ​detekcie​ ​pre​ ​každú​ ​triedu.​ ​Na​ ​Obr.​ ​7​ ​sú​

​zobrazené​ ​výsledky​ ​pre​ ​každý​ ​testovací​ ​jazyk.​ ​V tomto​ ​prípade​ ​boli​ ​na​ ​trénovanie​ ​použité​



​vzorky​ ​zo​ ​všetkých​ ​jazykov.​ ​Ako​ ​možno​ ​vidieť,​ ​nie​ ​len​ ​mdok​ ​detektor​​ale​​aj​​OTBDetector​​a​

​Qwen3-4B-Base​ ​detektor​ ​poskytujú​ ​výbornú​ ​schopnosť​ ​detekcie​ ​vo​ ​všetkých​ ​jazykoch,​

​pričom​ ​čínština​ ​dosiahla​ ​najnižšiu​ ​úspešnosť.​ ​Metódy​ ​založené​ ​na​​štatistických​​metrikách​

​sú pre túto úlohu nepoužiteľné vzhľadom na nízku úspešnosť detekcie.​

​Obr. 7​​Porovnanie úspešnosti detekcie generátora MGT​​(Macro F1) [2].​

​Označenie písma: Lat = Latin, Cyr = Cyrillic, Grk = Greek, Arab = Arabic, Han = Hanzi.​

​Výsledky​ ​tejto​ ​časti​ ​výskumu​ ​boli​ ​publikované​ ​vo​ ​forme​ ​preprintu​ ​[2],​ ​momentálne​ ​sú​

​v štádiu​ ​posudzovania​ ​v rámci​ ​ACL​ ​Rolling​ ​Review​ ​a​ ​budú​ ​publikované​ ​na​ ​niektorej​ ​z top​

​*ACL konferencií (príp. workshopov).​



​3​ ​Záver​

​Náš​ ​výskum​ ​v oblasti​ ​detekcie​ ​strojovo-generovaných​ ​textov​ ​v stredoeurópskych​ ​jazykoch​

​identifikoval​ ​určité​ ​(ale​ ​nie​ ​veľmi​ ​výrazné)​ ​rozdiely​ ​v detekčných​ ​schopnostiach​

​dotrénovaných​ ​modelov​ ​v závislosti​ ​na​ ​kombinácii​ ​trénovacích​ ​jazykov.​ ​Najlepšie​ ​výsledky​

​dosahovali​ ​detektory​ ​dotrénované​ ​aspoň​ ​na​ ​troch​ ​rozličných​ ​jazykoch.​ ​Dotrénované​

​špecializované​​modely​​dosahovali​​výrazne​​lepšie​​výsledky​​ako​​existujúce​​všeobecné​​metódy​

​založené​ ​na​ ​štatistických​ ​metrikách​ ​alebo​ ​existujúce​ ​predtrénované​ ​detektory.​ ​Rovnako​

​ukázali​​aj​​vyššiu​​robustnosť​​v zmysle​​odolnosti​​voči​​homoglyfným​​a parafrázovacím​​útokom​

​ako​ ​existujúce​ ​detektory.​ ​Navyše​ ​výskum​ ​v oblasti​ ​zvýšenia​ ​robustnosti​ ​detektorov​​ukázal,​

​že​ ​detektory​ ​dotrénované​ ​navrhnutou​ ​robustnou​ ​metódou​ ​(zahŕňajúcou​ ​aj​ ​niektoré​ ​útočné​

​vzorky​​do​​trénovania)​​majú​​vyššiu​​odolnosť​​voči​​zmene​​distribúcie​​dát​​(voči​​trénovacej​​sade,​

​napr.​ ​odlišné​ ​generátory​ ​textov),​ ​ako​ ​aj​ ​imunitu​ ​voči​ ​testovaným​ ​útokom.​ ​Takéto​ ​robustné​

​detektory​ ​majú​ ​aj​ ​praktické​ ​využitie​ ​v oblasti​ ​boja​ ​proti​ ​dezinformáciám,​ ​kde​ ​boli​ ​použité​

​napr.​​na​​identifikáciu​​množstva​​strojovo-generovaných​​textov​​v overovaných​​príspevkoch​​zo​

​sociálnych médií.​
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