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Uvod

Vzhladom na schopnost modernych jazykovych modelov generovat vysokokvalitny text v
réznych jazykoch, ktory je pre ¢loveka nerozoznatelny, je obava zo zneuzitia tejto technoldgie
rasttca (napr. medzindrodné dezinformacné kampane). Spolahlivd detekcia
strojovo-generovaného textu a jeho rozlisenie od originalneho textu pisaného ¢lovekom je v

tomto ohl'ade podstatnym a velmi ziadanym indikatorom.

Strojovo-generovany text (MGT - angl. machine-generated text) v ramci nasho vyskumu
predstavuje text vygenerovany alebo vyrazne modifikovany jazykovymi modelmi umelej
inteligencie (Al), zvaésa tzv. velkymi jazykovymi modelmi (LLM - angl. large language
model). TaktieZ zameranie na detekéné metddy je orientované vyluéne na metddy zalozené
na Al.

Tato vyskumnd sprava je rozdelend na tri Casti. V prvej ¢asti (Kap. 2.1) sa zameriavame na
porovnavaciu studiu MGT detekénych metdd pre jazyky stredoeurdpskeho regionu. V druhej
Casti (Kap. 2.2) sa zameriavame na zvysSenie robustnosti metdd detekcie MGT. Tretia Cast
(Kap. 2.3) sumarizuje aplikaciu robustnych metéd detekcie MGT pre odhad prevalencie MGT

v dezinformacnom priestore ako aj modifikaciu na detekciu konkrétneho generatora MGT.



2 Modely a metody robustnej detekcie MGT

V nasom vyskume sa zameriavame ako na porovnanie réznych metdd a pristupoch detekcie
MGT zaloZenych na jazykovych Al modeloch, tak aj na zvySenie robustnosti detektorov pre
ich praktické vyuzitie (vo forme odolnosti voci Gtokom, ¢i aplikacii na MGT vygenerované

novymi LLM).

2.1 Detekcia MGT v stredoeuropskych jazykoch

Existujuce metddy detekcie MGT boli natrénované na jazykoch s velkym mnoZzstvom zdrojov
(najma angli¢tina, ale aj rustina, ¢i Spanieléina), a preto ich aplikdcia pre ostatné jazyky
dosahuje nizSiu Uspesnost (spoliehajuc sa na transfer schopnosti kvoli obrovskému
mnozstvu dat v ramci predtrénovania jazykovych modelov). Specializované detek&né metddy
pre mensie jazyky chybajd. V rdmci tejto porovnavacej studie [1] sme za zamerali na jazyky

stredoeurépskeho regionu, ako je definovany podla Bideleux and Jeffries (2007), konkrétne

¢estinu, chorvatCinu, madarcinu, nemcinu, polstinu, slovencinu a slovincinu. Nielenze sme
overili Uspesnost detekcie MGT v tychto jazykoch, ale porovnali sme aj texty zdomény
formalnych novinovych c¢lankov s doménou socidlnych médii, vyhodnotili sme vplyv
kombinacie trénovacich jazykov ztejto mnoziny na vyslednu detekciu a dotrénovali sme

Specializované detekcné modely pre tieto jazyky.

Dataset pre experimenty v ramci tejto porovnavacej studie sme vytvorili kombinaciou dat

vtychto jazykoch znaSich existujicich datasetov MULTITUDE v3 (novinové ¢lanky)

a MultiSocial (texty zo socialnych médii). Tieto data obsahuju texty pisané ludmi (ziskané zo
starSich zdrojov), ako aj texty k nim vygenerované pomocou 8 roznych LLM: Aya-101, Gemini
(len socidlne média), GPT-3.5-Turbo-0125, Llama-2-70B-chat-hf (len novinové clanky),
Mistral-7B-Instruct-v0.2, OPT-IML-Max-30B, v5-Eagle-7B-HF, and Vicuna-13B. Texty v
slovenskom a slovinskom jazyku su pouzité len na testovanie, kedze neobsahovali
dostatoCny pocet trénovacich vzoriek pre doménu socialnych médii. Z hladiska metdd
detekcie MGT sme do Studie zahrnuli metédy ztroch kategorii: Statistické metriky
(Binoculars, Fast-DetectGPT, LLM-Deviation), predtrénované metody
(ChatGPT-detector-RoBERTa-Chinese, Detection-Longformer, BLOOMZ-3B-mixed-detector),
a metody dotrénované v tejto Studii (mDeBERTa-v3-base, XLM-RoBERTa-base, Llama-3.2-3B,

Gemma-2-2B). Na evaludciu sme zvolili metriku AUC ROC, ktora reprezentuje vSeobecnu
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deteként schopnost (bez stanovenia konkrétneho prahu pre klasifikaciu medzi dvomi

triedami). Jazyky su oznacené dvojpismenovym kédom podla ISO 639-1.

Vysledky studie na Obr. 1 ukazali, ze dotrénované Specializované MGT detektory dosahuju
omnoho vyssiu uspesnost detekcie ako existujlce detektory zvysnych dvoch kategorii vo
vSetkych testovacich jazykoch. NajnizSiu Uspesnost detekcie dosiahli predtrénované
detekéné modely, pre ktoré je zvolena mnozina stredoeurépskych jazykov pravdepodobne
prili$ odlisna od ich trénovacich dat. O nieco vyssiu Uspesnost dosiahli Statistické detektory,
ktorym tUto schopnost zabezpecilo pouzitie viacjazy¢ného mGTP LLM na pozadi. Doména
novinovych clankov je jednoduchSia na detekciu ako socidlne média, s vynimkou dvoch
predtrénovanych detektorov, ktoré boli zjavne trénované na kratSich textoch. Polstina

a slovincina sa celkovo javia ako najtazsie na detekciu.

Domain | Detector All cs de hr hu pl sk sl
Llama-3.2-3B (hr-hu-cs)
mDeBERTa-v3-base (cs)
Gemma-2-2B (de-pl-cs)
XLM-RoBERTa-base (de-pl-hr-hu-cs)
E Fast-DetectGPT 0.8490 | 0.8773 | 08717 | 08777 | 0.7867 | (L8351 | 0.8413 | 0.9090
F Binoculars 0.8341 | 0.8771 | 0.8536 | 0.8707 | 0.7809 | 0.8228 | 0.8298 | 0.8965
LLM-Deviation 0.7060 | 0.9083 | 0.7298 | 0.9025 0.6429 | 0.7507 | 0.8048 | 0.9072
Detection-Longformer 06503 | 0.6356 | 0.6074 | 0.7595 | 0.7507 l].'."ﬂl]3| 0.4962 | 0.7168
ChatGPT-detector-RoBERTa-Chinese || 0.6223 0.5364| 0.7168 l].ﬁﬁ'.'l"2| 0.6717 | 0.6541 | 0.7646 | 0.7038
BLOOMZ-3B-mixed-detector 0.5626 | 0.5049 | 05963 | 0.5271 | 0.4680 | 05691 | 0.6970 | 0.5544
Llama-3.2-3B (de-pl-hu) 09176
mDeBERTa-v3-hase (de) 09413 0.9306
< | XLM-RoBERTa-base (de-pl) 09412 09344 09282 0.8972
g | Gemma-2-2B (de-pl-hr-hu-cs) 09313 0.9334 09240 | 0.9324 | 0.8483
E LLM-Deviation 0.8049 | 0.8877 | 0.7279 | 0.8030 | 0.8990 | 0.8128 | 0.7818 | 0.7484
= Binoculars 0.7699 | 0.7911 | 0.7922 | 0.8107 | 0.7856 | 0.7598 | 0.7384 | 0.7169
é BLOOMZ-3B-mixed-detector 0.7627 | 0.7989 | 0.7843 | 0.7748 | 0.8394 | 0.7661 | 0.7625 | 0.6438
Fast-DetectGPT 0.7617 | 0.7626 | 0.7827 | 0.8044 | 0.7780 | 0.7500 | 0.7467 | 0.7238
ChatGPT-detector-RoBERTa-Chinese || 0.6737 | 0.6605 | 0.7974 | 0.6211 | 0.7778 | 0.6179 | 0.6345 | 0.6480
Detection-Longformer 0.4757 l].ﬁﬂﬁ4| 0.3848 | 0.5480 | 0.5288 | 0.4772 | 0.4293 | 0.4382

Obr. 1 Porovnanie detekénych schopnosti (AUC ROC) pre jednotlivé testovacie jazyky a
domény. Pri dotrénovanych detektoroch je v zatvorke uvedena kombinacia trénovacich

jazykov dosahujutca najlepsi vysledok [1].

Zaujimavé je, ze ziadna z kombindacii trénovacich jazykov pre najlepsSie dotrénované metody
nie je rovnakd medzi dvomi doménami. Preto sme sa detailnejSie pozreli na vsSetky
kombindcie trénovacich jazykov a zosumarizovali vysledky (priemer medzi 4 zakladnymi
modelmi) na Obr. 2. Vysledky indikuju, Ze nemcina a pol'$tina su dolezité pri trénovani (oba
jazyky obsiahnuté v 7 kombindaciach z najlepsich 10). Je tiez dolezité zahrnut vSeobecne

aspon dva jazyky do trénovania, kedZe vSetky jednojazy¢né kombinacie su v najhorsich 10.



Taktiez 8 z najlepsSich 10 kombinacii obsahuje aspon 3 jazyky. Generalizacia do slovinciny sa
zda byt najtazsia, pricom si vyzaduje pol'stinu alebo Cestinu v trénovacej kombindcii, aby
bola detekcia najlepsSia. ChorvatCina je v transferabilite do slovin€iny najhorsia, hoci

predstavuje jazyk susedného Statu a patri do spolocnej vetvy jazykovej rodiny.

Train All s de hr hu pl sk sl

Languages |mean std |mean std |mean std [mean std [mean std [mean  std |[mean  sid | mean  sid
cs-de-hr-hu-pl | 0.967 0.005 [ 0982 0,003 | 0963 0010|0975 0.002 (0979 0.004 (0962 0.007 | 0969 0.005 (0941 0016
de-hu-pl 0.966 0.009 | 0.982 0.007 | 0967 0011|095 0012|0980 0.005 | 0966 0010 (0969 0011|0953 0.014
de-pl 0966 0.008 | 0.981 0.006 | 0.969 0.009| 095 0012|0974 0011|0967 0006|0967 0011 (0951 0.010
cs=de 0966 0.004 | 0.980 0.002 | 0.972 0.007 | 0963 0012|0973 0.008 | 0951 0.007 | 0973 0006 (0951 0.004
cs=de-pl 0966 0006 [ 0L981 0005 | 0966 0009 | 0961 0.014 | 0975 0.009) 0962 0.007 (0971 0008 [ 0948 L0009
cu=te-hr-pl 0.965 0008 | 0,981 0.004 [ 0965 0010 [ 0974 0005 |0.973 0.007 [ 0962 0.008 | 0966 0.010 | 0.945 0017
cs-hr-pl 0962 0007 [ 0.982 0004 [ 0948 0016|0975 0003 | 0977 0004 | 0966 0005|0965 0011|0935 0.015
cs-de-hu-pl | 0962 0.008 [ 0.980 0008 | 0964 0011|0957 0.021 (0973 0.005 (0959 0.009 | 0966 0.013 (0945 0.014
de-hr-pl 0962 0.004 | 0980 0.005 | 0963 0.010 (0973 0,008 | 0.974 0.006 | 0959 0.009 (0972 0.004 | 0932 0.012
cs=de-hr-hu | 0961 0.006 [ 0.978 0003 | 0964 0012|0975 0.005 | 0.978 0.003 [ 0.950 0008 | 0961 0.007 (0929 0016
cs=hu-pl 0961 0.009 | 0981 0.006 | 0946 0013 | 0968 0,009 | 0981 0.004 | 0964 0.008 (0963 0016|0541 0.012
de-hr-hu-pl 0961 0009 | 0,977 0.005 [ 0962 0014 (0971 0.005 | 0.974 0.009 (0959 0.009 | 0965 0.007 | 0.929 (0L023
cs-de-hr 0961 0004 | 0,980 0.005 [ 0965 0008 [ 0,972 0004 | 0976 0.003 [ 0948 0011 | 0967 0008 | 0.923 0.006
es-hr-hu-pl 0.960 0.005| 0981 0.004 | 0944 0018 (0971 0,003 | 0980 0.003 | 0961 0.007 (0957 0006 (0927 0.016
de-hr-hu 0.959 0007|0975 0.008 | 0964 0011|0973 0005|0978 0.002)|0951 0.005 (0957 0.009 | 0922 0.018
de-hu 0.959 0014|0979 0.004 | 0969 0008 (0953 0,025 0981 0.006 | 0949 0011 [ 0959 0013 (0947 0.014
cs=de-hu 0959 0,008 | 0.975 0.008 | 0.968 0.010| 0958 0005|0976 0.005 0944 0008 | 0960 0012|0938 0.016
hu=pl 0.958 0,008 | 0980 0.003 | 0943 0009 (0963 0010 | 0982 0.005 | 0963 0.003 [ 0959 0012 (0940 0014
de-hr 0957 0,009 [ 0977 0007 [ 0967 0008 | 0.977 0005|0973 0004 | 0950 0008 | 0965 0009 | 0910 0.025
hr-hu-pl 0.956 0007 | 0977 0.005 [ 0947 0012 [ 0969 0.006 | 0.979 0.005 [ 0964 0.006 | 0952 0.009 | 0.912 0028
cs-hr-hu 0.956 0016|0977 0.008 | 0942 0031 (0970 0.008 | 0978 0.008 | 0946 0.024 (0955 0.017 (0924 0.029
hr-pl 0.955 0011|0978 0.005 | 0941 0022 (0976 0.004 | 0974 0.006 | 0966 0.006 (0957 0012 (0919 0.034
cs=pl 0955 0.017 | 0977 00120541 0.024 [ 0961 0014|0973 0013|0960 0017 (0960 0.022)0.935 0.027
pl 0954 0,021 | 0977 0015|0925 0.051 [ 0965 0.014 | 0970 0.016 | 0.968 0.003 (0958 0028 | 0.5945 0.017
s 0954 0,015 | 0976 0.002 | 0.941 0022|0958 0018|0971 0.010] 0546 0015 (0960 0016|0541 0.015
cs-hu 0.953 0010|0976 0.004 [ 0937 0032 (0961 0012|0978 0.005 (0942 0.007 | 0957 0.009 | 0.922 0014
cs-hr 0.948 0,014 | 0975 0.005 [ 0937 0,034 [ 0,967 0.004 | 0974 0.008 [ 0944 0.014 | 0954 0.020 | 0.902 (0LO32
hr-hu 0.947 0020|0972 0.010| 0937 0.030 (0970 0007|0981 0.005 )| 0941 0017 (0945 0.026 | 0905 0.042
de 0.946 0022|0968 0.011 | 0970 0.007 (0933 0,033 | 0961 0019|0932 0.020 (0959 0004 0934 0.024
hu 0934 0,030 | 0968 0.013 | 0.927 0,038 | 0941 0,037 | 0980 0.006 | 0.929 0,028 (0934 0016 | 0910 0.027
hr 0933 0,023 | 0971 0.010 0923 0.037 [ 0971 0.007 | 0.965 0.020 | 0936 0017 [ 0942 0023 | 0.859 0.058

Obr. 2 Porovnanie detekénych schopnosti (priemerna hodnota AUC ROC naprie¢ zakladnymi
modelmi) dotrénovanych detekénych metdd pre jednotlivé testovacie jazyky na zaklade

kombindacie trénovacich jazykov [1].

Pre overenie odolnosti detekénych metdd voci Gtokom (s GEelom vyhnutia sa detekcii) sme
pouzili homoglyfny (HomoglyphAttack) a parafrazovaci utok (pomocou
DeepSeek-R1-Distill-Qwen-32B) na 2800 vzoriek testovacej sady (100 textov pre kazdu triedu,
doménu a jazyk). Zdotrénovanych detektorov sme zvolili na vyhodnotenie de-hu-pl
kombinaciu (reprezentujuca tri vetvy jazykovych rodin a dosahujuca vynikajlicu Uspesnost).
Vysledky vo forme relativneho poklesu detekénej schopnosti su zobrazené na Obr. 3.
Z vysledkov vyplyva, Ze dotrénované jazykové modely su narobustnejsSie, teda najodolnejsie

voci utokom (najma tie zaloZené na vacsich verziach jazykovych modelov). Homoglyfny ttok



znizil detekénl schopnost omnoho viac ako pouzity parafrazovaci utok, okrem pripadu
Detection-Longformer, kde homoglyfny ttok dokonca zvysil uspesnost detekcie. Detekcné
metddy zalozené na Statistickych metrikach su nachylné na oba typy utokov, pricom

homoglyfny uUtok moze znizit hodnotu AUC ROC az 095 % (v pripade Fast-DetectGPT pre

nemcinu).

Detector Subsel [ An [ de | hr [ b [ pl | sk [ sl
i 238 paraphrased | L1478 | 13756 | 0.6972 08615 04465 05965 | 14596 | 17855
e homoglyph | -3.9508 | -1.6017 | 44729  -1.5661 -3.2416 46077 | -4.3851 | -5.1506
. paraphrased | LOBOT | 11490 | 08103 L1151 05387 07277 | L7101 1.1182
mDeBERTa-v3-base
homoglyph | -202776 | -12.8004 | 308013 -16.4754 -16.3152 | -24.4904 | -159545| -27.1115
e 2 paraphrased | 19915 | 12283 | L0638 28481 02619 | 07575 | L6004 | 27112
e homoglyph | -6.5255 | -4.0138 | -3.3260 59583 25000 65343 | -68R72 | -0.4358
paraphrased || 1.3034 1.4131 L6518 1.5217 0710 01951 26804  2.2970
XLM-RoBERTa-base
. TR homoglyph || 453002 | -33.6366 | -60.0206 -42.7661 -34.3776 | <4.8501 | 49.0268 | -55.7142
Faet DetectGPT ﬂﬁ:ﬁ‘;.ﬂ AIL5T06 | -4.8167 | -24718 -10.1836 -35.0241 -13.9639| 41148 88522

paraphrased | -8.5022 | -2.6775 | 7753 -7.3183 -26.3440 -10.0776 -2.1252 -6.3132
homoglyph || -65.0519 | -62.6195 | -T0.4672 -70.1066  -59.7577 | -64.1452| -59.3729 | -T0.8711
M Deviation paraphrased | -2.7774 | -2.0273 | 12324 09388 -17.9738 81312 0.6255 -2.1857
homoglyph || 481313 | -43.5384 | 647306 -49.6675 -43.9930 | -51.0777| -51.2818 | -55.4268

e OOMs ARt o |pamphrased | 25.2145 | 29.8580 | 249264 215639 204258 27.2610 255008 28.2813
homoglyph | -37.4430 -33.5‘)?2' 3733155 -3R98A4 -3B.1557 -36.4922| S35.7036 0 417688
} . aphrascd | 02833 | -3.5264 | -1.2455 4.1424 24885 15669 45022  -7.2485
CRuGEET detscine RoRESTe- Chinsn ﬁ:ﬂglyph 146194 | 176742 | 21,8579 -19.9088 -13.9314 -13.3504 | -17.1165 | -25.4668
paraphrased | -9.0621 | -13.0217 | -15.8487 20369 144351 67924 | 106439 -2.6852
homoglyph | 103109 | 47557 | -25400 132644 50531 66735 | 163M9 262238

Binoculars

Detection-Longformer

Obr. 3 Znizenie Uspesnosti detekcie (relativny percentudlny rozdiel v dosiahnutom AUC ROC

oproti pévodnym datam) pri modifikdcii testovacej mnoziny pomocou uto¢nych metéd [1].

Vysledky tejto Casti vyskumu boli publikované vo forme preprintu [1], momentéalne su
v §tadiu posudzovania v ramci ACL Rolling Review a budu publikované na niektorej z top

*ACL konferencii (prip. workshopov).

2.2 Zvysenie robustnosti MGT detekcie

Ako bolo ukazané v predchdadzajucej studii [1] opisanej vyssie, MGT detektory su zranitelné
voCi utokom ako aj voci textom, ktorych distribucia tokenov sa odliSuje od dat, na ktorych
boli trénované (napr. odli$né jazyky alebo domény, prip. nové generatory alebo aj len odlisné
nastavenia generovania textov). Preto sme v ramci dalSej Casti vyskumu [2] navrhli sposob
kompozicie trénovacej sady textov, predspracovania textov, ako aj volbu Skalovatelnej
metody dotrénovania detekénych modelov zalozenych na LLM. Vysledkom su robustnejsie
detektory ako z hladiska odolnosti voci Utokom, tak aj z hladiska dat mimo trénovacej
distribucie.



Predchadzajuci vyskum ukdazal dobri medzijazykovu transferabilitu detekénych schopnosti
pri trénovani na vacsom mnozstve jazykov. Preto sme zaradili do dotrénovania detektorov
velkd mnozinu jazykov (vySe 44). Kvoli robustnosti vo¢i novym doménam sme (podobne ako
v predchadzajucej studii) skombinovali dve domény (novinové ¢lanky a socidlne médid) pre
rovnaké pary generatorov a jazykov. Na zvySenie odolnosti vo¢i utokom sme do trénovania
zahrnuli vzorky modifikované pomocou Specializovaného utoku DFT-Fooler, parafrazovanych
pomocou ChatGPT a spatne prelozenych pomocou m2m100-1.2B. Tieto modifikované data
sluzia na augmentéciu trénovacich dat. Okrem toho sme navrhli kombinovany utok zvany
HomoglyphJoinerAttack, ktory kombinuje pseudonahodny homoglyfny utok s vkladanim
neviditelného znaku. Tento Utok je pouzity v ramci predspracovania textov na modifikaciu
Casti MGT vzoriek. Predspracovanie ako trénovacich, tak aj testovacich vzoriek zahfia
taktiez anonymizaciu a konverziu na malé pismena. Na dotrénovanie je pouzita 4-bitova
kvantizacia vramci QLoRA techniky. Ako validacna mnozina su pouzité réznorodé data

z MIX2k datasetu (7 jazykov, 50 generdtorov a rozlicné domény).

Okrem AUC ROC sme na evaluaciu pouzili aj metriku TPR@5%FPR, ktora odzrkadluje
mnozstvo spravne detegovanych MGT vzoriek pri stanovenej maximalnej akceptovatelnej
miere (5 %) nespravne identifikovanych ludskych textov. Vysledky na Obr. 4 ukazujud, Ze
navrhnuta metéda robustného dotrénovania detekénych modelov Ciasto¢ne znizila
uspesnost detekcie na datach v ramci distribticie, avSak vyrazne zvysila Uspesnost detekcie
na ddtach mimo trénovacej distribucie, t.j. zvySila robustnost. Navyse vypoctovo efektivny
spOsob dotrénovania pomocou kvantizacie a minimalizacie poc€tu trénovanych parametrov
(QLoRA) umoznil $Skalovat velkost pouzitého modelu. To prinieslo najuspesnejsi
multilingvalny MGT detektor zalozeny na modeli Gemma-2-9b-it. Ale aj menej vypoctovo

naro¢ny model Qwen2-1.5B umoznujuci nasadanie detekénej sluzby bez GPU akceleracie.



MULTITuDE_v3 MultiSocial
Detector AUCROC TPR@5%FPR | AUC ROC TPR@5%FPR
Gemma-2-9b-it 0.9914 0.9798 0.9563 0.8400
Qwen2-0.5B 0.9785 0.9316 0.9582 0.8413
Qwen2-1.5B 0.9883 0.9460 0.9549 0.7781
Yi-1.5-6B 0.9748 09115 0.9474 0.8008
mDeBERTa-v3-base 0.9959 0.9797 0.9540 0.7750
mDeBERTa (baseline) 0.9944 0.9875 0.9746 0.8862
MIX SemEval
Detector AUCROC TPR@5%FPR | AUCROC TPR@5%FPR
Gemma-2-9b-it 0.8901 0.5227 0.9448 0.8284
Qwen2-0.5B 0.6499 0.0000 0.8434 0.0000
Qwen2-1.5B 0.7588 0.3064 0.9391 0.8287
Yi-1.5-6B 0.8167 0.0000 0.8922 0.0000
mDeBERTa-v3-base 0.6669 0.0502 0.8666 0.6843
mDeBERTa (baseline) 0.5502 0.0000 0.8305 0.0000

Obr. 4 Porovnanie detekénych schopnosti robustne dotrénovanych modelov v porovnani
s klasickou metddou dotrénovania (baseline). MULTITUDE_v3 a MultiSocial predstavuju
datasety obsahujuce data v ramci trénovacej distribucie, pricom MIX a SemEval datasety

obsahuju data mimo distribucie [3].

Okrem overenia robustnosti vzhladom na data mimo trénovacej distribucie sme overili aj
odolnost voci Utokom. Pre tento UCel sme pouzili ndS dataset MULTITUDE_v2. Z 10
obsiahnutych uto¢nych metdod sme zvolili 8, ktoré su pouzitelné v multilingvalnom prostredi.
Z vysledkov na Obr. 5 vyplyva, Ze modely dotrénované navrhnutym robustnym sp6sobom su
imdnne voéi tymto Gtokom (aj voCi tym, ktoré neboli zahrnuté do dotrénovania). Pévodny
(baseline) detektor utrpel vplyvom utoku HomoglyphAttack znizenie hodnoty AUC ROC
027 % amensie znizenie aj vplyvom ostatnych utokov. To potvrdzuje vSeobecne vysSiu

robustnost navrhnutych MGT detektorov.



Obfuscator Gemma-2-9b-it Qwen2-1.5B mDeBERTa-v3-base | baseline
original 0.9757 0.9719 0.9887 0.9821

adversarial attacks

ALISON 0.9790 0.9744 0.9872 0.9804
DFTFooler 0.9834 0.9783 0.9946 0.9776
backtranslation

m2m100-1.2B 0.9842 0.9840 0.9918 0.9780
nllb-200-distilled-1.3B 0.9843 0.9878 0.9913 0.9819
paraphrasing

ChatGPT 0.9816 0.9905 0.9953 0.9926
text edits

HomoglyphAttack 0.9860 0.9850 0.9986 0.7213

GPTZeroBypasser 0.9880 1.0000 0.9987 0.8505

GPTZzzs 0.9806 0.9776 0.9917 0.9793

Obr. 5 Vplyv ttocnych technik na MGT deteként schopnost (AUC ROC) navrhnutych

robustnych detektorov v porovnani s baseline detektorom [3].

Vysledky tejto casti vyskumu boli publikované vo forme preprintu [3], momentalne su
v §tadiu posudzovania vramci ACL Rolling Review a budu publikované na niektorej z top
*ACL konferencii (prip. workshopov). Tato metdda robustnej detekcie bola navyse
modifikovana v ramci zdielanej ulohy Voight-Kampff Generative Al Detection 2025 v ramci

PAN labu konferencie CLEF 2025. Nase rieSenie mdok [4] obsadilo 1. miesto v obidvoch

podulohach, pricom prva bola zamerana na robustni MGT detekciu (aj odolnost voci
utokom) anglickych textov adruhd bola zamerany na viactriednu klasifikaciu 6 typov

hybridnych textov (rézne stupne kolaboracie medzi Al a ¢lovekom).

2.3 Aplikacia robustnej MGT detekcie

Vysledky predchadzajlicej $tudie ohladom robustnej detekcie MGT [3] sme pouzili pri
aplikacii detekcie MGT ako indikatora dezinformacného obsahu. Pre tento ucel sme pouzili
dataset MultiClaim, ktory obsahuje prispevky z roznych socialnych médii, ktorych tvrdenia su
namapované na reporty profesiondlov overujlcich fakty (ang. fact-checker). Na zaklade
tychto overeni predstavuje drviva vac¢sina MultiClaim textov dezinformacie.

Vtejto Casti vyskumu sme pouzili nas robustny multilingvalny detektor zalozeny na
dotrénovanom Gemma-2-9b-it modeli [3] (ozna¢eny MultiDomain). Pre tcely aplikacie na
neoznackovanych datach (bez tzv. ground truth) bolo potrebné minimalizovat mieru FPR
(angl. false positive rate), teda nesprdvne identifikovanych ludskych textov. Preto sme tento
model taktiez dotrénovali na GenAl datasete z nedavnej viacjazyCnej zdielanej ulohy. Tieto
dva modely sme pouzili vkombinovanej detekcii, pricom ako MGT boli oznacené texty, pri

ktorych si bol aspon jeden z detektorov Uplne isty (pravdepodobnost 1,0) a druhy si nebol


https://pan.webis.de/clef25/pan25-web/generated-content-analysis.html
https://genai-content-detection.gitlab.io/sharedtasks

Uplne isty negativnou predikciou (pravdepodobnost 0,0). Navyse sme niektoré jazyky z GenAl
detektora vylucili kvéli vysokej miere FPR na existujucich oznackovanych datasetoch
(arab¢ina, nem¢ina, rustina a talianc¢ina), t.j. v tychto jazykoch sa zohladnila len predikcia
MultiDomain detektora. Pri overené na 5 existujucich multilingvalnych datasetoch dosiahla
takato kombinovana detekcia maximalne 5,7 % miery FPR, takZze detegované MGT
v MultiClaim datach su s velkou pravdepodobnostou skutocne generované.

Na Obr. 6 su zobrazené vysledky detekcie vo forme pomeru (proporcie) MGT z MultiClaim
dat pre jednotlivé roky. Rok 2019 a skér povazujeme za baseline, kedze vtedy eSte jazykové
modely neboli dostatocne uspesné pri generovani multilingvalnych textov. Odhadnuté
mnozstvo priblizne 0,9 % textov teda mdézeme povazovat za faloSne pozitivne predikcie,
resp. MGT vygenerované strojmi este pred rozkvetom LLM (napr. preklada¢mi, korektormi).
Vysledky preukazuju, Ze mnozstvo MGT v overovanych textoch zo socialnych médii kazdym
rokom narasta, priCcom najvacsi narast je pozorovany medzi rokmi 2022 a 2023, ¢o

koreSponduje so zverejnenim ChatGPT v novembri 2022.
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Obr. 6 Pomer textov detegovanych ako MGT v datasete MultiClaim agregovanych do

prislusnych rokov [5].

Vysledky tejto Casti vyskumu boli publikované v magazine Computer [5], vyddvanom IEEE

Computer Society.

V dalsej Casti vyskumu bola nasa viactriedna robustna klasifikacia vo forme mdok [4] dalej
modifikovand na detekciu konkrétneho generdtora MGT vo viacerych jazykoch (angl.
multilingual authorship attribution). Okrem nasho mdok rieSenia sme prisposobili tejto Ulohe
aj dalSie existujuce binarne detektory MGT a vyhodnotili na datasete MULTITuDE_v3
s vyvazenym mnozstvom vzoriek pre kazdy jazyk a generator. Ako evaluacnu metriku sme
pouzili Macro F1, ktord priemeruje Uspesnost detekcie pre kazdu triedu. Na Obr. 7 su

zobrazené vysledky pre kazdy testovaci jazyk. V tomto pripade boli na trénovanie pouzité



vzorky zo vSetkych jazykov. Ako mozno vidiet, nie len mdok detektor ale aj OTBDetector a
Qwen3-4B-Base detektor poskytuju vybornli schopnost detekcie vo vsetkych jazykoch,
pricom cinstina dosiahla najnizsiu Uspesnost. Metddy zaloZené na Statistickych metrikach

su pre tato Ulohu nepouzitelné vzhladom na nizku Uspesnost detekcie.

Lang. family — Germanic Romance Slavic-Latin Slavic-Cyrillic Others
Method | de|en|nl es|pl ro cs|hr|pl|sk|sl bg|ru|uk hu|el|ar|?.h all

Owen3-4B-Base | 0,92 0.91|0.95( 0.92|0.93 | 0.95] 0.96 | 0.95|0.94|0.97 | 0.95]10.95|0.92 0.93|[0.93 0.93| 0.96 | 0.85/0.93
mdok 0.9210.91)|0.95)(0.91 | 0.93 0.94|(0.95 0.96)|0.94| 0.97|0.95|(0.93 | 0.91 | 0.93|/0.93| 0.94| 0.96 | 0.87| 0.93
OTBDetector 0.87|0.78|0.91)0.85 | 0.890.93|(0.93 0.93|0.92| 096 0.94|(0.93 | 0.87 | 0.91 |(0.91]| 0.92]| 0.95 | 0.80] 0.90
XLM-R-large 0.81)|0.65|0.84|(0.76 | 0.80 | 0.87|(0.88 | 0.88 | 0.88 | 0.93| 0.90|( 0.87 |0.78 | 0.84 || 0.86| 0.88| 0.90 |0.72] 0.84
RoBERTa-large | 0.78|0.72)|0.81 (| 0.74 | 0.80 | 0.84 | 0.83 | 0.83 | 0.81 | 0.85 | 0.84 || 0.63 | 0.63 | 0.67 ||0.76| 0.59| 0.70 | 0.60| 0.75
StatEnsemble 0.49(0.33|0.55|| 0.45| 0.47 | 0.48|| 0.43 | 0.43 | 0.50 | 0.43 | 0.31 || 0.51 | 0.48 | 0.48 || 0.50| 0.41 | 0.40 | 0.35| 0.45
Fast-DetectGPT [[0.25(0.12(0.25|/0.180.20/0.19{[0.23| 0.22|0.26 | 0.18 | 0.20|| 0.31 | 0.31 | 0.31 || 0.30| 0.16| 0.17 | 0.16|| 0.23
Binoculars 0.20)0.15|0.22][0.15 | 0.18 | 0.24|(0.14 | 0.14| 0.23 | 0,13 | 017 | 0.07 [ 0.13 | 0.08 || 0.13] 0.14| 0.12 | 0.14 ) 016

Average | 0.65/0.57|0.68| 0.62|0.65|0.68| 0.67| 0.67| 0.69| 0.68 | 0.66||0.65|0.63| 0.64||0.66| 0.62| 0.64 | 0.56 | 0.65
Writing script — || Lat | Lat | Lat || Lat | Lat | Lat || Lat | Lat | Lat | Lat | Lat || Cyr | Cyr | Cyr || Lat | Grk | Arab| Han ||

Obr. 7 Porovnanie Uspesnosti detekcie generatora MGT (Macro F1) [2].

Oznacenie pisma: Lat = Latin, Cyr = Cyrillic, Grk = Greek, Arab = Arabic, Han = Hanzi.

Vysledky tejto Casti vyskumu boli publikované vo forme preprintu [2], momentdlne su
v §tadiu posudzovania vramci ACL Rolling Review a budu publikované na niektorej z top

*ACL konferencii (prip. workshopov).



3 Zaver

Nas vyskum v oblasti detekcie strojovo-generovanych textov v stredoeurépskych jazykoch
identifikoval urcité (ale nie velmi vyrazné) rozdiely v detekénych schopnostiach
dotrénovanych modelov v zavislosti na kombinacii trénovacich jazykov. NajlepSie vysledky
dosahovali detektory dotrénované aspon na troch rozlicnych jazykoch. Dotrénované
Specializované modely dosahovali vyrazne lepsie vysledky ako existujuce vSeobecné metddy
zalozené na Statistickych metrikach alebo existujuce predtrénované detektory. Rovnako
ukazali aj vyssiu robustnost v zmysle odolnosti vo¢i homoglyfnym a parafrazovacim Gtokom
ako existujuce detektory. Navyse vyskum v oblasti zvySenia robustnosti detektorov ukazal,
Ze detektory dotrénované navrhnutou robustnou metédou (zahfnajicou aj niektoré utoéné
vzorky do trénovania) maju vys$siu odolnost voci zmene distriblcie dat (voci trénovacej sade,
napr. odliSné generatory textov), ako aj imunitu voci testovanym Gtokom. Takéto robustné
detektory maju aj praktické vyuzitie v oblasti boja proti dezinformdaciam, kde boli pouzité
napr. na identifikaciu mnozstva strojovo-generovanych textov v overovanych prispevkoch zo

socialnych médii.
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